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Kapitola 1

Uvod

1.1 Kerio Personal Firewall 4.0

Kerio Personal Firewall je aplikace urcend k ochrané osobniho pocitace pred utoky ze
sité (typicky z Internetu), viry a inikem dat. Tyto bezpec¢nostni funkce zajiStuji ¢tyri
hlavni moduly:

Sitova bezpecnost Tento modul sleduje veskerou sit'ovou (resp. TCP/IP) komunikaci
pocitace, na kterém je Kerio Personal Firewall nainstalovan. Pro sitovou komunikaci
muze uzivatel definovat dva typy pravidel:

e pravidla pro aplikace — pro kazdou aplikaci 1ze povolit nebo zakazat sitovou
komunikaci, pripadné nastavit, aby se Kerio Personal Firewall dotazal uZivatele.

e pravidla paketového filtru — zkuSenéjsi uzivatelé mohou definovat detailni pra-
vidla pro sitovou komunikaci (specifikace IP adres, protokoli, port atd.). Tato
pravidla mohou platit pro konkrétni aplikaci nebo obecné (pro libovolnou aplika-
ci).

Kerio Personal Firewall obsahuje také sadu preddefinovanych pravidel pro sitovou
komunikaci (napt. pro DNS, DHCP apod.). Tato pravidla jsou oddélena od uZivatelsky
definovanych pravidel a 1ze je jednoduse aktivovat ¢i vyradit.

Jestlize Kerio Personal Firewall zachyti komunikaci, pro kterou neexistuje odpovida-
jici pravidlo, dotaze se uzivatele, zda tuto komunikaci povoli ¢i zakaZe. Na zakladé
odpovédi uzivatele miiZe byt automaticky vytvoreno pravidlo pro aplikaci nebo pra-
vidlo paketového filtru.

Bezpecnost systému Modul Bezpecnost systému kontroluje spousténi aplikaci v ope-
racnim systému. Sledovany jsou tfi typy udalosti:

e spusténi aplikace

e zmeéna ve spustitelném souboru aplikace od posledniho spusténi (zaména aplika-
ce)

e spusténi jiné aplikace bézici aplikaci
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Podobné jako v pripadé sit'ové komunikace 1ze definovat pravidla pro jednotlivé apli-
kace, ktera prislusnou akci povoluji nebo zakazuji, pripadné vyzaduji reakci uzivate-
le. Pokud neexistuje odpovidajici pravidlo, Kerio Personal Firewall se dotaze uZivate-
le, zda spusténi aplikace povoli ¢i zakaze.

Poznamka: Kerio Personal Firewall 4.0 (narozdil od starSich verzi) kontroluje spous-
téni vSech aplikaci, bez ohledu na to, zda se ucastni sitové komunikace. V pripadé
infikace virem reaguje spolehlivéji nez antivirovy program (jedna-li se o novy virus,
ktery dosud neni ve virové databazi, antivirus jej nezachyti — Kerio Personal Firewall
vSak vZdy pozna, Ze doSlo ke zméné spustitelného souboru a upozorni uzivatele).

Detekce utokd Systém detekce utokt (IDS — Intrusion Detection System) dokaze roz-
poznat, blokovat a zaznamenat znamé typy utoku. K tomuto ucelu ma Kerio Personal
Firewall databazi znamych utoku, kterad je pravidelné aktualizovana (aktualizace je
vzdy zaclenéna do nové verze produktu).

Filtrovani obsahu WWW stranek Modul pro filtrovani obsahu umoznuje:
¢ blokovani reklam (dle pravidel pro URL), skript a dalSich prvktt WWW stranek
e blokovani pop-up oken
o blokovani skripta (JavaScript, VB Script)
e ochranu pred ukladanim nezadoucich cookies a odesilanim privatnich dat

Pro divéryhodné servery ¢i pripady, kdy filtrovani zptisobi nefunkénost urcitych stra-
nek, je mozno definovat vyjimky (specificka nastaveni).

Mezi dalsi vyznamné funkce a vlastnosti Kerio Personal Firewallu patfi:

Blokovani veskeré komunikace Kerio Personal Firewall umoznuje jednim tlacitkem
(resp. volbou z menu) zablokovat sitovou komunikaci pocitace, na kterém je nainsta-
lovan (tzv. sitovy zamek). Tuto funkci lze pouZzit pfi zjiSténi podezrelé ¢i nezadouci
sitové aktivity — po provedeni prislusnych opatfeni mize byt komunikace opét po-
volena.

Logovani Kazdy z modulu firewallu vytvari vlastni zaznam (log), ktery se uklada jako
soubor v textovém formatu. Zaznamy lze prohliZet pfimo v konfiguraénim okné Kerio
Personal Firewallu. Volitelné je mozno zaznamy také odesilat na Syslog server.

Prehled spojeni a statistiky Prehled spojeni dava uzivateli informaci o navazanych
spojenich a portech otevienych jednotlivymi aplikacemi. U spojeni se rovnéz zobra-
zuje aktualni prenosova rychlost a celkovy objem prenesenych dat v kazdém sméru.
Seznam je automaticky obnovovan v pravidelnych intervalech.
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Statistiky informuji uzivatele o poc¢tu objektii blokovanych WWW filtrem, poctu za-
chycenych privatnich informaci a poc¢tu detekovanych utoku za zvolené ¢asové obdo-
bi.

Automaticka aktualizace Kerio Personal Firewall pravidelné kontroluje, zda neni k dis-
pozici novéjsi verze, a pokud ano, nabidne uZivateli jeji staZeni a instalaci. Kontrolu
nové verze lze také kdykoliv provést rucné.

Upozornéni: Zadna z verzi tohoto produktu nemuze byt provozovana na operacnich
systémech serverového typu (tj. Windows NT Server, Windows 2000 Server a Windows
Server 2003).

vawvae

Instala¢ni balik je pro obé verze spole¢ny. Po instalaci se produkt chova jako demover-
ze (tj. plna verze s ¢asovym omezenim na 30 dmi). Pokud nebude produkt béhem této
doby zaregistrovan, stava se z néj volné Siritelna verze. Zakoupenim licence a registraci

e MiiZe byt pouZita pouze pro osobni a/nebo nekomercni ucely.

e Neni funkéni filtrovani obsahu WWW stranek, véetné prislusnych zaznami a statistik
(viz kapitola 9).

e Nemuze byt pouzita na internetové brané (viz kapitola 4.3).
e Zaznamy nelze odesilat na Syslog server (viz kapitola 11.3).

o Konfiguraci nelze ochranit heslem a neni mozna vzdalena sprava.

Technicka podpora

Na produkt Kerio Personal Firewall je standardné poskytovana pouze e-mailova tech-
nickd podpora. Majitelé licence pro vice neZ 1 pocita¢ (multilicence) maji rovnéz
narok na telefonickou technickou podporu. Kontakt naleznete na WWW strankach
http://www.kerio.com/.


http://www.kerio.com/
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1.3 Systémové pozadavky

Pro instalaci aplikace Kerio Personal Firewall je poZadovano:
e CPU Intel Pentium nebo 100% kompatibilni

e 64 MB RAM

e 8 MB mista na disku (pouze pro instalaci; doporucujeme dalSich minimalné 10 MB
pro soubory zaznamii)

e operacni systém Windows 98 / Me / NT 4.0 / 2000 / XP

1.4 Konfliktni software

Kerio Personal Firewall vykazuje konflikty s urc¢itymi druhy aplikaci, které pouzivaji stej-
né nebo podobné technologie. Pfi kombinaci s nize uvedenymi aplikacemi nezarucujeme
spravnou funkci Kerio Personal Firvewallu ani opera¢niho systému.

Neinstalujte Kerio Personal Firewall na tentyZ operacni systém spolecné s témito aplika-
cemi:

Personalni firewally Osobni firewally (napf. Internet Connection Firewall — soucast
Windows XP, Zone Alarm, Sygate Personal Firewall, Norton Personal Firewall apod.)
poskytuji obdobnou funkc¢nost jako Kerio Personal Firewall. Rozhodnete-li se pouZzi-
vat Kerio Personal Firewall, nekombinujte jej s dalSimi firewally.

Sitové firewally Sitovy firewall (napft. Kerio WinRoute Firewall, Kerio WinRoute Pro, Ke-
rio WinRoute Lite, Microsoft ISA Server, CheckPoint Firewall-1, WinProxy firmy Ositis,
Sygate Office Network a Sygate Home Network atd.) sam chrani také pocitac, na kte-
rém je nainstalovan, a proto neni treba jej dopliiovat personalnim firewallem.

Pozndamka: Kerio Personal Firewall mize byt kombinovan se smérovacem, se Smero-
vacem provadéjicim preklad IP adres (NAT) nebo proxy serverem — napi. Internet
Connection Sharing (Sdilené internetového pripojeni — soucast novéjsich verzi ope-
racniho systému Windows) za ucelem vytvoreni jednoduchého sitového firewallu.
Podrobné informace naleznete v kapitole 4.3.
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1.5 Instalace, upgrade a odinstalovani

Instalace

Instalaci provedete jednoduSe spuSténim instalacniho programu (mapf. kerio-pf-
4.0.0-en-win.exe). BEhem instalace miZete vybrat adresar, do kterého bude aplikace
Kerio Personal Firewall nainstalovana

(standardné C:\Program Files\Kerio\Personal Firewall 4).

Po instalaci je treba systém restartovat, aby byl zaveden nizkourovnovy ovlada¢ Kerio
Personal Firewallu.

Poznamka: V operacnich systémech Windows 98, Me, NT 4.0 a 2000 muze byt vyzado-
vana aktualizace systémového instalatoru (Windows Installer), pokud jiZ nebyl aktuali-
zovan diive (napf. pfi instalaci jiné aplikace). Velikost této aktualizace je cca 1.8 MB.
Aktualizaci instalatoru je treba stahnout a nainstalovat, jinak nelze v instalaci aplikace
Kerio Personal Firewall pokracovat!

Poznamka:

Pri instalaci se v operacnich systémech typu Windows NT zapinad vytvareni vypisu pa-
meéti v pripadé havarie systému. Vypis paméti miiZe uzivatel odeslat do firmy Kerio
Technologies — jeho analyza muZe pomoci k nalezeni a odstranéni chyby, ktera havarii
operacniho systému zpusobila.

Po zaSkrtnuti prislusné volby (viz kapitola 4.3) se v opera¢nim systému nastavi genero-
vani vypisu paméti.

Upgrade

Instalace nové verze, resp. oprava stavajici instalace se provadi stejnym zpusobem jako
nova instalace (viz vyse). Spusténé komponenty aplikace neni tfeba ukonc¢ovat — insta-
la¢ni program je zastavi sam.

Poznamka: Kerio Personal Firewall ma vestavény mechanismus pro automatickou kont-
rolu a stahovani novych verzi (podrobnosti viz kapitola 1.6).

Odinstalovani

Kerio Personal Firewall 1ze odinstalovat pomoci nastroje Pridat nebo odebrat prograny
(Add / Remove programs) v Ovladacich panelech (Control Panel). Pfi odinstalovani ne-
budou smazany soubory, které vznikly az za béhu aplikace (tj. konfigura¢ni soubory,
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zaznamy atd.). Ty je tfeba smazat rucné, pfipadné mohou zustat uchovany pro dalsi
instalaci.

1.6 Kontrola novych verzi

Kerio Personal Firewall automaticky kontroluje, zda je k dispozici novéjsi verze, a pokud
ano, nabidne ji uZivateli ke staZeni. Kontrola nové verze se provadi pri kazdém spusténi
Personal Firewall Engine a pak pravidelné v intervalu 24 hodin.

Kontrolu nové verze 1ze také kdykoliv spustit rucné tlacitkem Zjistit ted’ v sekci Prehled
/ Predvolby konfiguraéniho okna Kerio Personal Firewallu (podrobnosti viz kapitola 4.3).

Je-li verze Kerio Personal Firewallu na vaSem pocitaci aktualni, spojeni se serverem se

ukondi a naplanuje se pristi kontrola nové verze. V opa¢ném pripadé je zobrazen dialog
s informacemi o nové verzi.

KPF4 - Update Wizard | x| |

Malezena nova verze aplikace Kerio Personal Firewall!
Mate pravo stahowvat a instalovat software na tento
pocitac, Privodce akkualizach vas provede instalacnim
procesem, Postupujte podle instrukci,

Verze:
KPF 4.0.7 beta 2

Informace o inskalacnim archisvu:
hikkp: e, kerio, com)f

rniskEni:
hitkp: ffkpf . kerio. local/Tnstallfkerio-pF-4. 0, 7-en-win, exe

Kerio Personal Firewall 4.0,7

Stisknukim Elacitka Dalsi zahajte stabovani.

< Back

Zancel |

Stisknutim tlacitka Dalsi se zahaji stahovani nové verze. Kerio Personal Firewall vidy
kontroluje signaturu stazeného souboru — tim je zajiSténo, Ze stazeny soubor je sku-
tecné originalni (nejedna se o podvrh, neni napaden virem, poSkozen atd.).

Po stazeni nové verze se spusti instala¢ni program. Po instalaci je tfeba pocitac restar-
tovat.

10
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Tlac¢itkem Storno 1ze stahovani, resp. instalaci nové verze zrusit. V takovém pripadé ne-
bude tato aktualizace znovu automaticky nabizena — 1ze ji vSak kdykoliv spustit ruc¢né.
Pfi nalezeni dal$i nové verze Kerio Personal Firewall opét nabidne aktualizaci automa-
ticky.

Podrobnosti o instalaci aplikace Kerio Personal Firewall naleznete v kapitole 1.5.

Poznamka: Kerio Personal Firewall ma speciadlni interni pravidla, ktera vzdy povoluji pri-
stup na server pro aktualizaci a registraci produktu. Uzivatel tedy nemiiZe nevhodnym
nastavenim firewallu automatickou aktualizaci zablokovat.

1.7 Pocatecni konfigurace

Pii prvnim spusténi (tj. po instalaci) detekuje Kerio Personal Firewall aktivni sitova roz-
hrani pocitace, na kterém je nainstalovan. Pro kazdé rozhrani zobrazi dotaz, zda je toto
rozhrani pripojeno do divéryhodné sité ¢i nikoliv.

Duvéryhodna sit’ je takova sit’, o které uzivatel predpoklada, Ze komunikace s pocitaci
v ni je bezpecna. Typicky se jedna o lokalni sit’, ktera je proti pruniku z Internetu chra-
néna sitovym firewallem. Kerio Personal Firewall umoznuje definovat rizné akce pro
davéryhodnou sit' a pro zbytek Internetu (podrobnosti viz kapitola 5.4).

KerioPersonal®=:rewall

K.erio Perzonal Firewall detekoval nové sitove rozhrani nebo novou it
pripojenou k tomuto rozhrani. Bozhodnéte prosim, zda je toto rozhrani
pripojeno do diveérshodng sité & nikaliv, Divenhodna it je takova sit, o
které wite, Ze j& chranéna proti Gtokdm sitowvim frewallem [napr. WinBoute],
nebo jste presvédien, Ze komunikace = touto ziti (g bezpeéna.

Move sit'ové rozhrani nebo IP adresa sité |

Jrnéno: INDIS 5.0 driver
Adreza: [192.168.64.69 / 255.255.255.0]

Je toto rozhrani pripojeno do divérvhodné sité?

Ao, e

o ”E' =3

V poli Jméno je uveden nazev prislusného sit'ového adaptéru, v poloZce Adresa jeho IP
adresa a maska subsité, do které je pripojen.

Stisknutim tlac¢itka Ano, je se subsit’, do niZ je rozhrani pripojeno, zaradi do skupiny
duavéryhodnych IP adres (Diuivéryhodna zona). Tlacitko Ne, neni zpuisobi, Ze tato subsit’
bude povazZovana za soucast Internetu.

11
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Poznamky:

1. Nastaveni skupiny divéryhodnych IP adres 1ze kdykoliv pozménit (detailni informa-
ce naleznete v kapitole 5.4).

2. Je-li kdykoliv pozdéji pridano ¢i aktivovano dalsi rozhrani nebo je rozhrani prepoje-
no do jiné subsité, Kerio Personal Firewall jej rovnéZ automaticky detekuje a zobrazi
vySe popsany dialog.

3. V pripadé vytacené linky se také kontroluje, zda od posledniho vytoceni nedoslo
ke zméné telefonniho ¢isla. Jestlize Kerio Personal Firewall detekuje zménu cisla,
dotaze se uzivatele, zda tuto zménu akceptuje. Toto je ochrana proti nezadouci
zméné parametru telefonického pripojeni (napf. ActiveX objektem na WWW strance).

Upozornéni na nové telefonni ¢islo (nové telefonické pripojeni):

KerioPersonal®=:rewall

Mové telefonni Gizlo wwtadens linky nebo IP adreza VPN zerveru mohly bt
zfalfowany komponentou Active. Tyto komponenty mohou zménit
nastaveni tak, aby s poditad pripojoval k jinému zerver [napr. 2y, ‘Zluté
linky"). K& zménam mohlo dojit | bez vaieho zouhlazu.

Telefonni Gizlo: 116

Adaptér: K.erio

Povaolite pripojeni na toto telefonni Sislo?

Upozornéni na zménu telefonniho c¢isla jiz existujiciho telefonického pripojeni:

V poli Telefonni cislo je uvedeno nové telefonni c¢islo (tzn. telefonni ¢islo, které je
nyni v prislusném telefonickém pripojeni nastaveno). Pole Adaptér zobrazuje nazev
telefonického pripojeni.

Po stisknuti tlac¢itka Ano, pokracovat Kerio Personal Firewall zménu c¢isla akceptuje
a povoli vytoceni linky. Tlac¢itko Ne, zavésit znamena zamitnuti zmény — linka bude
zavésena.

12



1.7 Pocatecni konfigurace

KerioPersonal®=ira&wall

Telefonni izlo wytadens linky nebo IP adreza VPN zerveru mohily bt
zfalfowany komponentou Active. Tyto komponenty mohou zménit
nastaveni pripojeni tak, aby se pocitac pripojoval k jinému zerver [napr.
tzy. ‘Zluté linky'). K.e zménam mohlo dojit | bez vageho zouhlazu.

Telefonni islo vytacene linky bylo zménéno |

Telefonni Gizlo: 116

Adaptér: K.erio

Povaolite pripojeni na toto telefonni Sislo?

13
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Kapitola 2
Komponenty firewallu a zakladni ovladani

2.1 Komponenty aplikace Kerio Personal Firewall

Nizkourovinovy ovladac Zavadi se do jadra operacniho systému pii jeho startu. Je
umistén mezi ovladaci sitovych rozhrani a TCP/IP subsystémem a zachytava a zpra-
covava veskerou prijatou ¢i vysilanou IP komunikaci.

Nizkouroviiovy ovladac je uloZen v systémovém adresaii Windows:

e v operacnich systémech Windows NT a Windows 2000 typicky v adresari

C:\WINNT\system32\drivers (soubor fwdryv.sys)

e v operacnim systému Windows XP typicky v adresari

C:\WINDOWS\system32\drivers (soubor fwdrv.sys)

e v operacnich systémech Windows 98 a Windows Me typicky v adresari

C:\WINDOWS\system (soubor fwdrv.vxd)

Personal Firewall Engine Vlastni vykonné jadro Kerio Personal Firewallu. Bézi jako
sluzba nebo jako skryta aplikace (Windows 98 a Me).

Sluzba Personal Firewall Engine je uloZena v souboru kpf4ss.exe v instalacnim ad-
resari aplikace Kerio Personal Firewall. Souc¢asti Personal Firvewall Engine je také tzv.
rozhrani ovladace, které je uloZeno v samostatném souboru kfe.d11.

Personal Firewall GUI UZivatelské rozhrani aplikace Kerio Personal Firewall (GUI —
Graphical User Interface).

Komponentu Personal Firewall GUI spousti automaticky sluZba Personal Firewall En-
gine (pri svém startu a dale v kazdém okamziku, kdy detekuje, ze uzivatelské roz-
hrani nebézi). Po spusténi se Personal Firewall GUI zobrazuje jako ikona tvaru Stitu
v pravé casti nastrojové liSty (System Tray).

Pomoci ikony v System Tray lze oteviit konfigura¢ni okno aplikace Kerio Personal
Firewall, pripadné vyvolat nékteré dalsi funkce (zablokovani sitové komunikace, de-
aktivace firewallu atd.). Podrobnosti naleznete v kapitole 2.2.
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Kapitola 2 Komponenty firewallu a zakladni ovladani

Kerio Personal Firewall - akkivni

o Iy

Komponenta Personal Firewall GUI je reprezentovana souborem kpf4gui.exe v in-
stalaénim adresari aplikace Kerio Personal Fivewall.

Modul pro obsluhu horkych klaves Tento modul je zodpovédny za docasné vypina-
ni filtru pop-up oken pomoci horké klavesy (viz kapitola 9.1). Jedna se o soubor
gkh.d11.

Nastroj pro odesilani vypisti paméti Asistencni nastroj, ktery zajistuje odeslani vy-
pisu paméti pri padu aplikace Kerio Personal Firewall do firmy Kerio Technologies.
Nachazi se v souboru assist.exe.

Podpora rychlého prepinani uzivatelu

Kerio Personal Firewall ma vestavénou podporu pro tzv. rychlé prepinani uZivatelt ve
Windows XP (Fast User Switching).

Personal Firewall GUI muze bézet ve vice instancich. Personal Firewall Engine vzdy ko-
munikuje s tou instanci, ktera nalezi aktivnimu uzivateli..

Po startu operacniho systému a sluzby Personal Firewall Engine se spusti prvni instan-
ce, ktera bézi pod systémovym uctem (resp. pod uctem, pod kterym se spousti sluzba
Personal Firewall Engine). Pfi prihlaSeni uZzivatele se spusti nova instance Personal Fi-
rewall GUI, ktera béZi s pravy tohoto uzivatele. Tato instance je aktivni aZ do odhlaseni
uzivatele (v tom pripadé je ukoncena), pripadné do prepnuti uzivateli (pak je pouze
deaktivovana).

2.2 lkona na nastrojové listé

Ikona aplikace Kerio Personal Firewall v pravé casti nastrojové liSty (System Tray) je zob-
razena vzdy, kdyz bézi komponenta Personal Firewall GUI. Tuto komponentu spousti
automaticky sluzba Personal Firewall Engine.

Ikona Kerio Personal Firewallu zobrazuje také sitovou aktivitu pocitaCe, na kterém je
firewall nainstalovan. Sit'ova aktivita je zobrazovana barevnymi sloupci v dolni ¢asti
ikony:

Kerio Personal Firewall - akkivni

o Iy
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2.2 lkona na nastrojové listé

e zeleny sloupec — odchozi (vysilana) komunikace
e Cerveny sloupec — prichozi (prijimana) komunikace

Dvojitym kliknutim na ikonu levym tlac¢itkem mysSi se otevie konfigura¢ni okno aplikace
Kerio Personal Firewall (nastaveni firewallu bude podrobné popsano v kapitole 4). Po
kliknuti na ikonu pravym tlac¢itkem mysSi se zobrazi menu s témito funkcemi:

B Zakazat firewal
& Odpaojit sit?

r.— & Konfigurace

[ Reqistrovat
A O aplikaci
» Lkondit

DeskEap ”f%ﬁ m 11:02

Zakazat firewall Deaktivace firewallu. Tato funkce vypina vSechny moduly Kerio Per-
sonal Firewallu — tj. filtrovani sitové komunikace, sledovani spousténych aplikaci,
detekci uitoku a filtrovani obsahu WWW stranek.

Volba Zakdzat firewall je urcena pro kratkodobé vyrazeni firewallu, typicky pro uce-
ly testovani ¢i odstranovani problému (napi. nefunkcénost sitového pripojeni). Ne-
doporucujeme ponechavat volbu Disable Firewall trvale zapnutou — firewall je pak
neucinny a vas pocitac¢ neni chranén.

Je-li Kerio Personal Firewall deaktivovan, ikona na nastrojové liSté je Cervené presSkrt-
nuta.

Kerio Personal Firewall - zakazan

>l et G oo

Vybérem funkce Zakdzat firewall se volba v menu se zméni na Povolit firewall —
vybérem této volby dojde k opétovné aktivaci firewallu.

Odpojit sit’ Zablokovani veSkeré sit'ové komunikace (tzv. sitovy zamek).

Blokovani sitové komunikace je signalizovano symbolem ,jednosmeérna ulice” na iko-
né Kerio Personal Firewallu.
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Po aktivaci funkce Odpojit sit’ se volba v menu zméni na Zapojit sit’ — vybérem této
volby dojde k opétovnému povoleni komunikace dle aktualniho nastaveni firewallu.

TIP: Funkce Odpojit sit’ mize byt uziteéna napf. v pripadé, kdy omylem doslo k povo-
leni sitové komunikace, ktera méla byt zakazana. Volba Odpoyjit sit’ pozastavi aktual-
ni spojeni a zabrani navazani dalSich spojeni. Bylo-li vytvofeno komunikaé¢ni pravidlo
(tj. zaskrtnuta volba Vytvorit pravidlo pro tuto komunikaci), miZete jej smazat (viz
kapitola 5.2, resp. 6) a poté komunikaci opét povolit.

Pozndmka: Pri startu sluzby Personal Firewall Engine se volby Zakdzat firewall a Odpojit
sit’ vzdy nastavi do vychoziho stavu. Z bezpecnostnich dtvodud neni Zadouci, aby byl
firewall po startu neaktivni. Blokovani veskeré komunikace by mohlo zpisobit problémy
napfr. s prihlaSsovanim uzivatela.

Konfigurace Tato volba otevira konfiguracni okno aplikace Kerio Personal Firewall.
Konfigurace firewallu je detailné popsana v kapitole 4.

Registrovat Spusténi privodce registraci produktu (podrobnosti viz kapitola 2.3). Je-li
Kerio Personal Firewall jiz registrovan, tato polozka se v menu nezobrazuje.

O aplikaci Okno s informacemi o verzich jednotlivych komponent Kerio Personal Fi-
rewallu a licenci, pripadné datu skonceni funkénosti ¢asové omezené verze.

Ukoncit Ukonceni aplikace. Tato volba zastavi sluzbu Personal Firewall Engine a ukonci
vSechny instance Personal Firewall GUI (tzn. uzavrou se vSechna oteviena okna apli-
kace a skryje se ikona na nastrojové liSté). Je-li v tomto okamziku zobrazen alespon
jeden dialog (mapf. Upozornéni na spojeni), ¢eka se na jeho potvrzeni uzivatelem.

Upozornéni: Ukoncenim aplikace Kerio Personal Firewall prestava byt vas pocitac
chranén! Kerio Personal Firewall 1ze znovu aktivovat spusténim sluzby v ovladacim
panelu Ndstroje pro spravu / Sluzby (Administrative Tools / Services).

Je-li pristup ke spravé firewallu chranén heslem a uzivatel je prihlasen, pak je kontextové
menu rozsifeno o polozku Odhldsit. Podrobné informace naleznete v kapitole 4.2.
2.3 Registrace produktu

Zakoupenou licenci produktu Kerio Personal Firewall je tfeba registrovat. Registraci se
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2.3 Registrace produktu

Pozndamka: Produkt Kerio Personal Firewall je poskytovan zdarma pro osobni a neko-
mercéni pouziti. V takovém pripadé neni nutné registraci provadét. Po uplynuti 30 dni
od instalace se vSak Kerio Personal Firewall zatne chovat jako omezena verze — viz
kapitola 1.2

Registraci Kerio Personal Firewallu 1ze provést pomoci Priivodce registraci. Pravodce se
spusti volbou Registrovat z kontextového menu ikony na nastrojové listé (viz kapito-
la 2.2), stisknutim tlac¢itka Registrovat... v konfiguracnim okné nebo v dialogu O aplikaci
Kerio Personal Firewall (tento dialog se otevira volbou O aplikaci z vySe uvedeného me-
nu).

0 aplikaci Kerio Personal Firewall | x| |

K.eno Perzonal Firewall 4
[£] 1997-2003 K.eno Technologies

Oficialni it stranky wiroboe:
hitkp: A e ke erio, oz

Oficialni whadef stranky produkbu;
hitkp: A e, ke erio, oz pf

—%erze kompaonent
Systémova zluzba; 404
I Zivatelzk & rozhrani: 4.0.4
Mizkodrovhovi ovladad: 31.3749
K.FE AP 3.1.1508

Zkuzebni doba wypriela.
K.erio Perzonal Firewall béEi v regimu omezensg verze.

V prvnim kroku pravodce je tfeba vyplnit registracni ¢islo ziskané pri zakoupeni pro-
duktu (Registracni KIic).

Ve druhém kroku jsou pozadovany informace o spolecnosti nebo osobé, na kterou je
produkt registrovan.

Polozky Firma / jméno (nazev spolecnosti nebo jméno osoby),

Stat a E-mail (kontaktni e-mailova adresa) jsou povinné, tzn. museji byt vyplnény. Ostatni
poloZky jsou volitelné.
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KPF4 - Prdvodce registraci (krok 2 ze 3) | x| |

Zadejte prosim platné ddaje do tohato Formulsfe,
Cerveng oznacens poloZky jsou povinné,

Firma | jméno: I kerio Technologies, s.r.o.
Skak: ICzech Fepublic j
E-rnail; I info@kerio,com

Konkakk, osoba: IJan Mo &k,

Ilice: I Sedladkova 16
PEsko: I Plzen

P ETS
Telefon: I +420377335901

Wb skranka: | i, kierio, com

Komentar: I Far Kerio internal use only,

Stisknutim tlacitka Dalsi odeslete regiskracni informace

< Back I Mext = I Zancel |

Po stisknuti tlacitka Dalsi navaze Kerio Personal Firewall spojeni s registraCnim serve-
rem, ovéri spravnost zadanych tidajui a automaticky stahne licen¢ni kli¢ (digitalni certi-
fikat).

Ve tretim kroku pravodce se zobrazi informace o vysledku registrace.

Jedna-li se o casové omezenou licenci, zobrazi se datum skonéeni platnosti licence (Vypr-
Seni licence) a skonceni predplatného (Vyprseni predplatného) — tj. naroku na bezplatné
aktualizace produktu.

Stisknutim tlacitka Dokoncit se pruvodce ukondi.

Poznamka: Pri dalSim otevreni dialogu O aplikaci Kerio Personal Firewall se v levém
dolnim rohu okna namisto tla¢itka Registrovat... zobrazi tlacitko Licence..., které otevira
okno s informacemi o licenci:

e Sériové Cislo — sériové cislo produktu
e Spolecnost — spolec¢nost, na kterou je produkt registrovan

e FE-mail — kontaktni e-mailova adresa
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2.3 Registrace produktu

KPF4 - Informace o licenci | x| |

Sériove Eizlo: 1111-22222-33333
Spolecnost: K.erio Technologies, z.r.o.
E-mnail; infotaikenio. com
Yyprieni licence: rik.dy

Yyprieni predplatného: 25/9/2004 13:00:00

KPF4 - Prdvodce registraci (krok 1 ze 3) E3 |

WyplRke prosim reaqistracni kKic, kkery jste ziskali pFi
zakoupeni icence, Poté budete moci zaregistrovat vasi
kopii produkku Kerio Personal Firewall.

Regiskrachi kic: 11111 |- 22222 | - | 33333

Stisknukim Elacitka Dalsi se zobrazi registracni Formular,

< Back I Mext = I Zancel

Vyprseni licence — datum skoceni platnosti licence (nikdy = platnost licence neni
casové omezena)

Vyprseni predplatného — datum skonceni platnosti predplatného, tj. naroku na bez-
platné automatické aktualizace produktu
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Kapitola 3
Chovani firewallu a interakce s uzivatelem

3.1 Chovani firewallu

Pfi komunikaci v siti Internet se pouzivaji protokoly sady TCP/IP. Tyto protokoly jsou
prevazné pouzivany i pro komunikaci v lokalnich sitich. Zakladnim (nosnym) protoko-
kolem je IP (Internet Protocol), jehoz pakety nesou veskeré dalsi informace (zapouzdruji
v sobé ostatni protokoly). Kerio Personal Firewall ma tiplnou kontrolu nad vSemi IP pa-
kety — tzn. je schopen je zachytit, zjistit z nich potfebné informace a poté je propustit
nebo filtrovat. Samozrejmosti je také vytvareni zaznamui o provadénych akcich, deteko-
vanych utocich apod.

Zakladnim principem cinnosti Kerio Personal Firewallu je tzv. stavova inspekce. Probiha-
li komunikace protokolem TCP, pak je o kaZdém povoleném spojeni vytvoren zaznam,
a firewall propusti pouze pakety patfici do tohoto spojeni.

Kerio Personal Firewall pracuje v tzv. samoucicim rezimu. Pfi zachyceni dosud neznamé
sitové komunikace se zobrazi dialogové okno, ve kterém muze uZzivatel prislusnou ko-
munikaci povolit ¢i zakazat, a to jednorazové nebo trvale. Pro trvale povolenou ¢i zaka-
zanou komunikaci se automaticky vytvori odpovidajici pravidlo a pri priStim zachyceni
této komunikace se jiz Kerio Personal Firewall uzivatele nedotazuje. Detaily naleznete
v kapitolach 3.2 a 6.

Filtrovacimi pravidly miize uzivatel (resp. administrator) specifikovat dalsi podminky
pro filtrovani komunikace. VZdy jsou ale propustény jen takové pakety, které vyhovuji
definovanym kritériim.

Obdobnym zpusobem Kerio Personal Firewall postupuje také pri kontrole spousténych
aplikaci (podrobnosti viz kapitola 7.1).

3.2 Dialog Upozornéni na spojeni (zachyceni neznamé komunikace)

Dialog Upozornéni na spojeni (dotaz na povoleni ¢i zakaz komunikace) informuje uziva-
tele o tom, zZe Kerio Personal Firewall zachytil dosud neznamou komunikaci a o¢ekava
jeho rozhodnuti, zda tuto komunikaci povolit ¢i zakazat, pripadné vytvorit odpovidajici
komunikac¢ni pravidlo.

Poznamka: Chovani Kerio Personal Firewallu pri zachyceni sitové komunikace urcuji
volby a pravidla v sekci Sit'ovd bezpecnost (viz kapitoly 5.2 a 5.3). Dialog Upozornéni na
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Kapitola 3 Chovani firewallu a interakce s uzivatelem

spojeni se zobrazuje v pripadech, kdy neexistuje odpovidajici pravidlo nebo pravidlo
explicitné vyZaduje dotazat se uzivatele.

Tento dialog je zobrazen vZdy nad okny ostatnich aplikaci (,Always on Top®). Je-li za-
chyceno vice udalosti (tj. vice pokust o navazani spojeni nebo spusténi aplikaci — viz
kapitola 3.3) soucasné, pak se tyto udalosti fadi do fronty — teprve po potvrzeni jed-
noho dialogu se zobrazi dalsi; nikdy se nezobrazuje vice dialogt Upozornéni na spojeni
soucasné.

KerioPersonal®=ira&wall

Aplikace se pokou# komunikovat ze vadalenim pocitacem. Rozhodnéte proginm,
zda tuto komunikaci povolite nebo zakazete.

Upozornéni na odchozi spojeni (Internet) |

& Internet Explorer

Yzdalena strana; 128.242 10666, port hitp [80]
W “utvafit pravidlo pro tuto komunikaci a pii$té ze ji# nedotazovat,

Povelit m << Podrobnosti

FPodrobhozti

(1041042003 11:54:21] -

Smér: odchozi

Lokalni zstrana; ferda. kerolocal [0.0.0.0], port 2251

Adaptér: NDIS 5.0 driver

"zdalena strana; 128.242.106.66 [128.242.106.68], port hitp [80]
Protokol: TCP

a

W “ubvafit pravidio rozditensho paketového filt

Dialog Upozornéni na spojeni obsahuje nasledujici informace a volby:

Smér komunikace a zéna Barevny pruh v horni ¢asti dialogu informuje uzivatele o
sméru komunikace (prichozi nebo odchozi) a z6né, do které patri vzdaleny pocitac
(davéryhodné IP adresy nebo Internet).

Upozornéni na odchozi spojeni (Internet) |
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3.2 Dialog Upozornéni na spojeni (zachyceni neznamé komunikace)

Barva pruhu a text pred zavorkou urcuje smér navazovaného spojeni:

Upozornéni na odchozi spojeni — odchozi spojeni (tzn. navazované z lokalniho
pocitace na vzdaleny).

Odchozi spojeni je signalizovano zelenou barvou.
Upozornéni na p¥ichozi spojeni — prichozi spojeni (tzn. navazované ze vzdalené-
ho pocitace na lokalni).

Prichozi spojeni je signalizovano ¢ervenou barvou.

V zavorce je uvedena z6na, do které patii IP adresa vzdaleného pocitace:

Duvéryhodnd zona — skupina divéryhodnych IP adres (podrobnosti viz kapito-
la 5.4)

Internet — ,zbytek svéta“ (tj. libovolna IP adresa, ktera nepatii do skupiny Diivé-
ryhodna zona)

Lokalni aplikace a vzdaleny konec spojeni Pod barevnym pruhem s informaci o smé-
ru komunikace jsou uvedeny stru¢né informace o navazovaném spojeni:

& Internet Explorer

Yzdalena strana; 128.242 10666, port hitp [80]

ikona a popis aplikace na lokalnim pocitaci. Neni-li popis k dispozici, zobrazi se
jméno spustitelného souboru aplikace. Nema-li aplikace svoji ikonu, pouZije se
standardni systémova ikona pro spustitelné soubory.

DNS jméno vzdaleného pocitace a jeho IP adresa (v hranatych zavorkach).

Pozndmka: DNS jména pocitacu se zjiSt'uji dotazovanim DNS. V zavislosti na rych-
losti odezvy muze byt po néjakou dobu zobrazena pouze IP adresa daného pocita-
Ce. Pokud neexistuje odpovidajici DNS zaznam, ztstane trvale zobrazena pouze IP
adresa. Prevod IP adres na DNS jména lze globalné vypnout/zapnout napf. v kon-
textovém menu okna Overview / Connections (viz kapitola 10.1)

vzdaleny port (jedna-li se o standardni sluzbu, zobrazi se jeji jméno a ¢islo portu
v hranatych zavorkach; jinak ¢islo portu bez zavorek)

Pfi umisténi kurzoru mysi na popis aplikace se jako napovédny text (tooltip) zobrazi
uplna cesta k spustitelnému souboru aplikace.
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& Internet Explorer

SPROGRAM FILESSWINTERMNET EHPLORER\IEHPLORE.EHH
T T I

Yzdalena strana: 128.

Volba akce Nejdulezitéjsi casti dialogu je volba akce, tedy povoleni ¢i zakazani prislus-
né komunikace.

W “utvafit pravidlo pro tuto komunikaci a pii$té ze ji# nedotazovat,
» E':"'-"I:Im m << Podrobrozh

e Tlacitko Povolit povoli danou komunikaci.

e Tlac¢itko Zakdzat zakdaze danou komunikaci.

e Volba Vytvorit pravidlo pro tuto komunikaci a p¥Fisté se jiz nedotazovat zpusobi
vytvoreni komunikac¢niho pravidla na zakladé zachycené komunikace. Akce v pra-
vidle bude nastavena podle toho, které tla¢itko bylo stisknuto (Povolit nebo Zakd-
zat). Pri priStim zachyceni stejné komunikace se jiZ Kerio Personal Firewall nebude
dotazovat uzivatele, ale provede akci dle vytvoreného komunikac¢niho pravidla.

Pozndamka: Vytvorené komunikacni pravidlo 1ze kdykoliv pozdéji upravit nebo od-
stranit v konfiguratnim okné Kerio Personal Firewallu v sekci Sit'ovd bezpecnost,
zalozka Aplikace. Podrobnosti naleznete v kapitole 5.2.

e Tlacitko Podrobnosti zobrazi pole s podrobnymi informacemi o navazovaném spo-
jeni a lokalni aplikaci. Opétovnym stisknutim tohoto tlacitka se podrobné infor-
mace skryji.

Nasledujici casti dialogu se zobrazi po stisknuti tlacitka Podrobnosti.

Detailni informace o spojeni a lokalni aplikaci V poli Podrobnosti jsou uvedeny po-
drobné informace o spojeni (smér, protokol, lokalni a vzdalena IP adresa, lokalni a
vzdaleny port) a lokalni aplikaci, ktera se komunikace ucastni (jméno spustitelného
souboru aplikace v¢etné plné cesty, popis aplikace, datum vytvoreni, posledni zmény
a posledniho ¢teni spustitelného souboru).

FPodrobhozti
(104102003 11:54:21] -

Smér: odchozi

Lokalni zstrana; ferda. kerolocal [0.0.0.0], port 2251

Adaptér: NDIS 5.0 driver

"zdalena strana; 128.242.106.66 [128.242.106.68], port hitp [80]
Protokol: TCP

a

s
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3.3 Dialog Spousténi/Zaména/Spousténi jiné aplikace

Vytvoreni rozSifeného pravidla

W “ubvafit pravidio rozditensho paketového filt

ZaSkrtnutim volby Vytvorit pravidlo rozsiveného paketového filtru bude namisto stan-
dardniho pravidla pro aplikaci (viz kapitola 5.2) vytvoreno pravidlo paketového filtru,
umoZnujici detailné nastavit parametry komunikace (IP adresy, porty atd.), lokalni
aplikaci, casovou platnost atd.

Tlacitko RozSirené pravidlo... otevira dialog pro definici pravidla paketového filtru, ve
kterém lze pravidlo upravit (upresnit) dle poZadavka uzivatele. RozSifené pravidlo
1ze kdykoliv zménit nebo odstranit v konfiguraénim okné Kerio Personal Firewallu
(sekce

Sitova bezpecnost, zaloZka Aplikace, tlacitko Paketovy filtr).

Podrobnosti o rozsifenych komunika¢nich pravidlech naleznete v kapitole 6.

Pozndmka: Po dobu, kdy je zobrazen dialog Upozornéni na spojeni, je prislusna komu-
nikace ,,pozastavena“ (jiz prijata ¢i vyslana data uchovava Kerio Personal Firewall ve své
vyrovnavaci paméti). Neni-li reakce uzivatele dostate¢né rychla, muze vysilajici aplikace
po urcité dobé (zpravidla nékolik desitek sekund) tento stav vyhodnotit jako sitovou
chybu (cilovy pocita¢ nedostupny).

3.3 Dialog Spousténi/Zaména/Spousténi jiné aplikace

Dialog Spousténi/Zaména/Spousténi jiné aplikace informuje uZivatele o tom, Ze Kerio
Personal Firewall detekoval pokus o spusténi aplikace a o¢ekava jeho rozhodnuti, zda
tuto akci povolit ¢i zakazat, pfipadné vytvorit odpovidajici pravidlo. Aplikace bude spus-
téna az v okamziku, kdy to uzivatel povoli.

Pozndamka: Chovani Kerio Personal Firewallu pri spousténi aplikaci urcuji volby a pravi-
dla v sekci Bezpecnost systému (viz kapitola 7). Dialog Spousténi/Zdména/Spousténi jiné
aplikace se zobrazuje v pripadech, kdy neexistuje odpovidajici pravidlo nebo pravidlo
explicitné vyZaduje dotazat se uzivatele.

Tento dialog je zobrazen vZdy nad okny ostatnich aplikaci (,Always on Top®). Je-li za-
chyceno vice udalosti (tj. vice pokust o spusténi aplikaci nebo o sitovou komunikaci
— viz kapitola 3.2) soucasné, pak se tyto udalosti fadi do fronty — teprve po potvr-
zeni jednoho dialogu se zobrazi dalsi. Nikdy se tedy nezobrazuje vice dialogti Spousteé-
ni/Zaména/Spousténi jiné aplikace a/nebo Upozornéni na spojeni soucasné.
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KerioPersonal®=:rewall

"windows Explorer’ se pokouzi zpustit 'Feno Administration Congole'. Povolte
tuto akci, pokud je océekavana a 2adouci. Zakazte tuto akci, pokud j&
nezadouci [mize se jednat o viruz, trojgkého koné nebo jinou aplikaci, kiera
naruEuje bezpecnost vaieho pocitace].

=] HKerio Administration Console
Kim spusténo:  Windows Explorer

W “utvafit pravidlo pro tuto akci a pii$teé ze ji# nedotazovat,

% Pavali m << Podrobnosti

FPodrobhozti

Cesta k aplikaci oMwindpphKenotadminhadmin exe -
Popiz aplikace: Keno Administration Congole

erze souborng 1,0, 0,1

Jméno produktu; Keno Technologies CR, 2.r.o. admin

Werze produkbe: 1,0, 0,1

Wytvoreno: 2003/3/412, 10:03:10

Pozledni zména; 2003/8/15, 12:57.04

Pozledni pristup: 200341747, 10:50:23 _ILI
k

ki

Dialog obsahuje tyto informace:

Popis udalosti V zahlavi dialogového okna je uveden slovni popis zachycené udalosti
a obecné doporuceni, jakou akci by mél uzivatel zvolit.

"windows Explorer’ se pokouzi zpustit 'Feno Administration Congole'. Povolte
tuto akci, pokud je océekavana a 2adouci. Zakazte tuto akci, pokud j&
nezadouci [mize se jednat o viruz, trojgkého koné nebo jinou aplikaci, kiera
naruEuje bezpecnost vaieho pocitace].

Nazev udalosti Barevny pruh obsahuje informaci o tom, jaka udalost byla zachycena:

e Spousteni aplikace
e Zdaména aplikace — zména ve spustitelném souboru aplikace

o Aplikace spousti jinou aplikaci — bézici aplikace se pokousi spustit jinou aplikaci
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3.3 Dialog Spousténi/Zaména/Spousténi jiné aplikace

Ikona a popis aplikace Pod informaci o typu udalosti je zobrazen popis a ikona spous-
téné aplikace. Neni-li popis k dispozici, zobrazi se jméno spustitelného souboru apli-
kace. Nema-li aplikace svoji ikonu, pouZzije se standardni systémova ikona pro spus-
titelné soubory.

Pokud byla aplikace spusténa jinou aplikaci, zobrazi se ve druhém radku (Kym spus-
téno) popis této aplikace.

=] HKerio Administration Console
Kim spusténo:  Windows Explorer

Pfi umisténi kurzoru mysi na popis aplikace (v prvnim fadku) nebo na popis aplikace,
ktera ji spousti (ve druhém radku) se jako napovédny text (tooltip) zobrazi iiplna
cesta k spustitelnému souboru aplikace.

=] HKerio Administration Console
Kirm spuiténa: :‘\'I.I'I.I'in.ﬁ.pp\KeriD\.ﬁ.dmin\admin.exe|

Volba akce Nejdilezitéjsi casti dialogu je volba akce — tedy povoleni ¢i zakazani spus-
téni prislusné aplikace.

W “utvafit pravidlo pro tuto akci a pii$teé ze ji# nedotazovat,

% Pavali m << Podrobnosti

e Tlacitko Povolit povoli spusténi aplikace.

e Tlacitko Zakdzat zakaze spusténi aplikace.

e Volba Vytvorit pravidlo pro tuto akci a pristé se jiz nedotazovat zplisobi vytvoreni
pravidla pro tuto udalost (v sekci Bezpecnost systéemu / Aplikace). PTi pristim za-
chyceni udalosti stejného typu se jiz firewall uZivatele nedotazuje a provede akci
definovanou uzivatelem.

o Tlacitko Podrobnosti zapina/vypina zobrazeni podrobnosti o spousténé aplikaci
(pripadné také o aplikaci, ktera ji spousti)

Podrobnosti o aplikacich Sekce Podrobnosti obsahuje podrobné informace o spousté-
né aplikaci, pripadné o aplikaci, ktera se ji pokousi spustit (iplna cesta k spustitelné-
mu souboru, popis aplikace, ¢islo verze, datum vytvoreni, posledni zmény a posled-
niho pristupu k souboru atd.).
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FPodrobhozti

Cesta k aplikaci oMwindpphKenotadminhadmin exe -
Popiz aplikace: Keno Administration Congole

erze souborng 1,0, 0,1

Jméno produktu; Keno Technologies CR, 2.r.o. admin

Werze produkbe: 1,0, 0,1

Wytvoreno: 2003/3/412, 10:03:10

Pozledni zména; 2003/8/15, 12:57.04

Pozledni pristup: 200341747, 10:50:23 _ILI
4] »

3.4 Upozornéni na udalost

V pravidlech Kerio Personal Firewallu mize byt nastaveno zobrazeni upozornéni pri
zachyceni komunikace vyhovujici tomuto pravidlu, resp. pfi spusténi odpovidajici apli-
kace. Jestlize Kerio Personal Firewall zaznamena takovou udalost, zobrazi v pravém dol-
nim rohu obrazovky okno s detailnimi informacemi. Nastanou-li dal$i udalosti tohoto
typu drive, neZ uzivatel informacni okno zavre, fadi se informace do fronty, kterou lze
prochazet obéma sméry (pouZzitim tlacitek se Sipkami v pravém dolnim rohu okna).

Pozndmka: Uzavienim okna s upozornénim (kliknutim na kiiZzek v pravém hornim rohu
nebo kombinaci klaves Alt+F4) dojde k vymazani vSech zprav z fronty, bez ohledu na to,
zda byly zobrazeny ¢i nikoliv!

Priklad upozornéni na sit’ovou komunikaci

rlf_as: 341042003 18:56:41 x|

Popiz pravidla: Melze urit
Aplikace: @ kozilla
YWezdalena strana:  128.242.106.66, port hittp [30]
Podrobnozt: Odchozi TCP, lokalni port 1732
L-'l'-.kce: Povaoleno 3/3 M | L | | - | | |

Upozornéni uzivateli obsahuje tyto polozky:
e Cas — datum a ¢as, kdy udalost nastala

e Popis pravidla — popis (ndzev) pravidla rozsifreného paketového filtru, které bylo
uplatnéno (pokud bylo pouZzito pravidlo pro aplikaci, zobrazuje se zde Nelze urcit)

o Aplikace — ikona a nazev lokalni aplikace, ktera se komunikace ucastni (nema-li apli-
kace ikonu, pouZzije se standardni systémova ikona; neni-li k dispozici nazev aplikace,
zobrazi se jméno spustitelného souboru bez pripony)
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3.4 Upozornéni na udalost

e Vzddlenad strana — IP adresa a port vzdaleného pocitace (pokud lze z DNS zjistit jeho
jméno, zobrazuje se namisto IP adresy; jedna-li se o standardni sluzbu, zobrazi se
pred ¢islem portu jeji nazev)

e Podrobnosti — podrobnosti o spojeni: smér (Odchozi nebo Prichozi), protokol a lo-
kalni port

e Akce — akce, ktera byla provedena (Povoleno — komunikace povolena, Zakdzdno —
komunikace zakazana)

e poradi zpravy ve fronté a celkovy pocet zprav ve fronté (celkovy pocet zprav mi-
Ze narustat, jestliZe v dobé zobrazeni okna s upozornénim generuje Kerio Personal
Firewall dalsi zpravy)

Podrobné informace o pravidlech pro sitovou komunikaci aplikaci naleznete v kapito-
le 5.2.

Priklad upozornéni na spousténi aplikace

(" 341042003 18:51:42 x|

Popiz pravidla: Spougténi aplikace
Aplikace: [==] K.erio Administration Conzole
K. zputéno: YWindows Ewxplorer
L-'l'-.kce: Povaoleno 191 M | | | | | | |

Upozornéni uZzivateli obsahuje tyto polozky:

e Cas — datum a ¢as, kdy udalost nastala

e Popis pravidla — popis udalosti, ktera byla zachycena:
e Spousteni aplikace
e Zdména aplikace (zména spustitelného souboru aplikace)
e Aplikace spousti jinou aplikaci

e Aplikace — ikona a nazev spousténé aplikace (nema-li aplikace ikonu, pouZije se stan-
dardni systémova ikona; neni-li k dispozici nazev aplikace, zobrazi se jméno spusti-
telného souboru bez pripony)

31



Kapitola 3 Chovani firewallu a interakce s uzivatelem

e Kym spusSténo — nazev (popis) aplikace, ktera danou aplikaci spousti

e Akce — akce, ktera byla provedena na zakladé odpovidajiciho pravidla (Povoleno —
spusténi aplikace povoleno, Zakdzdno — spusténi aplikace zamitnuto).

Podrobné informace o pravidlech pro spousténi aplikaci naleznete v kapitole 7.1.
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Kapitola 4
Konfigurace firewallu

4.1 Konfiguracni okno

K nastaveni Kerio Personal Firewallu a sledovani stavovych informaci a zaznamu slouzi
tzv. konfigura¢ni okno. Toto okno lze otevrit nasledujicimi zptisoby:

e dvojitym kliknutim levym tlacitkem na ikonu Kerio Personal Firewallu na nastrojové
listé

e kliknutim pravym tlac¢itkem na tuto ikonu a volbou Konfigurace z kontextového menu

I‘T';. Kerio Personal Firewall

Spojeni
Lokalni ztrana | zdalena strana | Protokal -
E;l Kerio MailServer TCP. UDP
BE netmon2d TCP. UDP
= & Mozilla TCP
1 Ve 2836 Loopback: 2835 TCP
41 [ nopback: 2835 Loopback: 2836 TCP
i ie: 2082 v, keno. conn; http TCP
] Microsoft® License Server uppP
] L5A Executable and Server DLL [Export Yersion] UDpP
-§ M5 DTC console program TCP
] Task Scheduler Engine TCP
] Services and Controller app UuppP | .
] Generic Host Process for Win32 Services TCP, UDP
] TCPAP Services Application TCP, UDP
] Windows Media Station Service TCP -
«l | N
Ddchoz - 0.59 KBis 41 PFichoz spojeni: 4 19 Odchozi spojeni: 7 Y Maslouchani: 7
Prichoz: 0.20 KBis

| oc | sero SR
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Kapitola 4 Konfigurace firewallu

Zalozky v levé ¢asti okna slouZi k prepinani jednotlivych sekci:

e Prehled — prehled aktivnich spojeni a otevienych portud (viz kapitola 10.1), statistiky
(viz kapitola 10.2) a uzivatelské preference (viz kapitola 4.3).

o Sit'ova bezpecnost — pravidla pro sitovou komunikaci aplikaci, paketovy filtr, definice
duvéryhodné zony (viz kapitola 5)

e Bezpecnost systému — pravidla pro spousténi aplikaci (viz kapitola 7)
e Utoky — nastaveni detekce znamych typt utoku (viz kapitola 8)

e WWW — pravidla pro WWW stranky — blokovani pop-up oken, URL filtr, blokovani
objektt, kontrola nad odesilanymi daty (viz kapitola 9)

e Zdznamy — prohliZeni a nastaveni zaznamu (viz kapitola 11)

Graf v levé dolni ¢asti okna zobrazuje ¢asovy pribéh zatizeni sitového rozhrani. Ze-
leny sloupec vedle grafu zobrazuje aktualni (okamzitou) rychlost odchozi komunikace,
cerveny sloupec rychlost prichozi komunikace.

Kliknutim levym tlac¢itkem mysSi na graf se prepina zobrazeni — carovy graf nebo sloup-
covy graf.

Pfi umisténi kurzoru mysSi nad graf se zobrazi napovédny text (tooltip) se statistikou
sitové komunikace:

Stitistika grafu za poslednich S0 sec:

rychlost odchozl (zeleny sloupec): 1.15 EE/=
rychlost pfichozi (ferwveny sloupec): 0.47 EE/f=s
maximum (pFichozi + odchozi): 13.10 EE/=

minimum (pfichozi + odchozi): 0.00 EE/f=s
T

Odehoz) :
Pfichozl :

e rychlost odchozi (zeleny sloupec) — aktualni rychlost odchozi komunikace
e rychlost p¥ichozi (Cerveny sloupec) — aktualni rychlost prichozi komunikace

o maximum (p¥ichozi + odchozi) — nejvySsi zaznamenana rychlost (soucet odchozi a
prichozi komunikace za poslednich 80 sekund)

e minimum (prichozi + odchozi) — nejniZs§i zaznamenana rychlost (soucet odchozi a
prichozi komunikace za poslednich 80 sekund)
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4.1 Konfiguracni okno

Tlac¢itko Odpajit sit’ pod grafem slouZzi k zablokovani veSkeré sitové komunikace (vSech-
na oteviena spojeni budou pozastavena). Tato funkce mtize byt uzite¢na napr. v pripadé,
kdy omylem povolime komunikaci, ktera méla byt zakazana. Po stisknuti zméni toto tla-
¢itko popis na Zapojit sit’.

Je-li komunikace zastavena, je tento stav signalizovan ikonou a textem pod tlacitkem
Zapojit sit’.

o Zapojit sil

lﬁ, K.omunikace |
zaztavena

Poznamka: Volba Odpajit sit’ / Zapajit sit’ je dostupna také z kontextového menu ikony
Kerio Personal Firewallu na nastrojové listé (viz kapitola 2.2).

Tlacitka na spodnim okraji okna maji standardni funkce:

e OK — ulozeni provedenych zmén a zavieni konfigura¢niho okna

e Storno — zavreni okna bez uloZeni zmén

e PouZit — ulozeni (akceptovani) provedenych zmén, okno zustava oteviené
e Ndpovéda — otevieni napovédy pro aktualni sekci/zalozku

Pozndmka: Zmény konfigurace lze provadét soucasné pouze v jedné zalozce jedné sekce.
Pii prechodu do jiné zaloZky, resp. jiné sekce, se kontroluje, zda v aktudlnim zobrazeni
nebyly provedeny dosud neuloZené zmény. Pokud ano, Kerio Personal Firewall se dotaze,
zda ma tyto zmény akceptovat nebo stornovat.

Kerio Personal Firewall E2

Provedens zmeny nastaveni nebyly dosud uloZemny,
Chcete je uloZit nvni?

Ao Me |

Ochrana konfigurace heslem

Pristup ke konfiguraci Kerio Personal Firewallu mize byt chranén heslem (zmény v kon-
figuraci pak miiZe provadét pouze opravnény uzivatel). Heslo 1ze nastavit v sekci Prehled
/ Predvolby (viz kapitola 4.3).

Je-li konfigurace chranéna heslem, miiZe neovéreny uzivatel nastaveni v konfiguracnim
okné pouze prohlizet. Pri prvnim pokusu o provedeni zmény bude vyzadovano zadani
hesla.
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KerioPersonal®=:rewall

Tato akce wwZaduje ovefeni ugivatele, Zadejte prosim platné hesla,

HES'D' BB R 2 2t T

Po zadani platného hesla dojde k prihlaSeni uzivatele — uzivatel bude mit pravo prova-
dét zmény v konfiguraci.

Po provedeni vSech konfigura¢nich zmén by se uzivatel mél odhlasit, aby nemohlo dojit
k zasahu do konfigurace neopravnénou osobou. OdhlaSeni 1ze provést volbou Odhldsit
z kontextového menu ikony na nastrojové listé (viz kapitola 2.2), pripadné tlac¢itkem
Odhldsit v sekci Prehled / PFedvolby. Pokud se uzivatel neodhlasi, je prihlaseni platné az
do ukonceni béhu sluzby Personal Firewall Engine.

4.2 Vzdalena sprava

Kerio Personal Firewall mize byt spravovan i vzdalené, tj. z jiného pocitace, neZ na kte-
rém bézi sluzba Personal Firewall Engine. Vzdaleny pristup je mozny na dvou urovnich:

e pristup ke konfiguraci — ze vzdaleného pocitace 1ze provadét vSechna nastaveni a
akce, které jsou dostupné v konfiguracnim okné. Dialogy pri udalostech (spousténi
aplikaci, sitova komunikace) a upozornéni na udalosti budou zobrazovany na poci-
taci, kde bézi Personal Firewall Engine.

e presmeérovani relace — na vzdaleny pocita¢ budou presmérovany také vSechny dialo-
gy a upozornéni uzivateli.

Pripojeni ze vzddleného pocitace
Pro pripojeni k Personal Firewall Engine z jiného pocitace je treba provést tyto kroky:

1. Nastaveni hesla pro pristup ke spravé

Vzdalené pripojeni k Personal Firewall Engine je moZzné pouze na zakladé ovéreni
uzivatele heslem. V sekci Prehled / Predvolby zapnéte volbu Povolit ochranu heslem,
pripadné nastavte heslo, pokud nebylo dosud definovano. Podrobnosti naleznete
v kapitole 4.3.

2. Spousténi Personal Firewall GUI na vzdaleném pocitaci
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3.

e Je-lina vzdaleném pocitaci nainstalovan Kerio Personal Firewall 4.x, spust’te kom-
ponentu Remote Firewall Administration z programové skupiny Kerio.

e Neni-li na vzdaleném pocita¢i Kerio Personal Firewall nainstalovan, zkopirujte
z lokalniho pocitace (typicky adresar C:\Program Files\Kerio\Personal Fi-
rewall 4) na vzdaleny pocita¢ soubor kpf4gui.exe a podadresar trans. Na
vzdaleném pocitaci spust'te aplikaci kpf4gui . exe.

PrihlasSeni k Personal Firewall Engine

Pri spusténi Personal Firewall GUI jednim z vySe popsanych zptisobl se zobrazi
dialog pro prihlaSeni k Personal Firewall Engine.

KerioPersonalEirawalls |

Adresa: [ 192.168.64.64

Hesla: I sekeskokkkokkok ek

W Piesmérovat udalosti do téta relace

Pripojit Skorno

Adresa DNS jméno nebo IP adresa pocitace, na kterém bézi Personal Firewall Engi-
ne. . Po prihlaseni bude toto jméno nebo IP adresa zobrazena:

e v zahlavi konfigura¢niho okna

E’ Kerio Personal Firewall @ 192.168.64.69

e v napovédném textu (tooltip) ikony na nastrojové listé

Kerio Personal Firewall - akkivni @ 192, 168.64.69

M@ LI, e

Heslo Heslo pro pristup ke spraveé (viz bod 1.)
Presmérovat udalosti do této relace Tato volba zapina/vypina presmérovani
vSech dialogi a upozornéni na vzdaleny pocitac.

Zapnéte tuto volbu, chcete-li Kerio Personal Firewall kompletné sledovat a ovla-
dat ze vzdaleného pocitace. Pokud chcete provést pouze jednorazovou upravu
konfigurace, doporucujeme tuto volbu nezapinat.
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Po stisknuti tla¢itka Pripojit se navaze spojeni se vzdalenym pocitacem.

Pozndmka: Pripojeni vzdalené spravy je povoleno internimi pravidly Kerio Personal
Firewallu. Pro vzdalenou spravu tedy neni tieba definovat specialni pravidla sitoveé
bezpecnosti.

Po uspéSném navazani spojeni s Personal Firewall Engine se na nastrojové listé zobrazi
(v poli System Tray) ikona Kerio Personal Firewallu se symbolem vzdaleného pripojeni
(R = remote = vzdaleny). Kontextové menu této ikony obsahuje nasledujici funkce:

B Zakazat firewal

g- & Konfigurace

Qh A O aplikaci

E . Odpaoijit

Zakazat firewall Deaktivace firewallu (vypnuti vSech bezpec¢nostnich funkci).

Konfigurace Tato volba otevira konfiguracni okno, ve kterém lze provadét vSechny kon-
figuracni tikony stejné jako na lokalnim pocitaci (s vyjimkou zastaveni sit'ové komu-
nikace). Podrobnosti viz kapitola 4.1.

O aplikaci Okno s informacemi o verzich jednotlivych komponent Kerio Personal Fi-
rewallu a licenci, pripadné datu omezeni funkcnosti zkusSebni verze. Informace v tom-
to okné jsou stejné jako v pripadé lokalniho pripojeni).

Odpojit Odpojeni od vzdalené sluzby Personal Firewall Engine a ukonc¢eni Personal Fi-
rewall GUI na pocitaci, ze kterého byla vzdalena sprava provadéna.

Pozndmka: Narozdil od lokalni spravy nejsou pri vzdaleném pripojeni v kontextovém
menu dostupné tyto funkce:

e Odpoijit sit’ (zablokovani sitové komunikace by preruSilo také spojeni mezi Personal
Firewall Engine a Personal Firewall GUI na vzdaleném pocitaci)

e Odhlasit (pri vzdalené spravé musi byt uzivatel ovéren, odhlaSeni se de facto provede
pri odpojeni od Personal Firewall Engine)

e Ukoncit (sluzbu Personal Firewall Engine nelze vzdalené ukoncit; Personal Firewall
GUI na vzdaleném pocitaci se ukonci volbou Odpoyjit)
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4.3 Predvolby

Sekce Prehled / Predvolby slouzi k nastaveni uzivatelskych preferenci a upfresnujicich
parametru firewallu.

Spojeni Statistiky Predwalby I

W Automaticks zistovani novich verzi

[T Mabizet ke stadeni betaverze

[ Povolit redim internetowé brany. Tento redim by mél bit nastaven, pokud je poditad
konfigurovan pro sdilent internetového pripojeni.

W “ubvatet vipis pamét pfi padu [uitetné pfi fedeni problémi = Kerio Technologies)

Ffi impartu bude nactena konfigurace ze zouboru na disku,
K.onfiguracni zoubor musi bt ve formatu KPF 21,8 nebo KPF 4.2
K.onfiguraci lze nadist pouze 2 nedifrovangho =ML soubaoru,

’E‘ Irporton:at

DN e Stisknutim Haditka Exportovat ulozite aktualni konfigurac do
= nesifrovaného souboru ve formatu <ML, Tuto zalohu lze pouzit pro
pozdéj# obnoveni aktualni konfigurace.

Odhlazit

W Povolit ochranu heslem W astavit heslo...

Preferowvani jazyk: I Cestina j

Automatické zjiStovani novych verzi Zapnuti/vypnuti automatické kontroly novych
verzi programu. Pro zajiSténi maximalni bezpecnosti doporucujeme ponechat tuto
volbu zapnutou (nové verze obsahuji aktualizace databaze znamych utoki, opravy
pripadnych chyb atd.).

Podrobnosti o automatické kontrole a instalaci nové verze naleznete v kapitole 1.6.

Zjistit ted” Toto tlacitko spousti okamzitou kontrolu existence nové verze Kerio Perso-
nal Firewallu. Je-li na aktualiza¢nim serveru nalezena novéjsi verze, pak je uzivateli
nabidnuto jeji staZeni a instalace (podrobnosti viz kapitola 1.6). V opacném pripadé
se zobrazi informace o tom, Ze novéjsi verze neni k dispozici (instalovana verze je
aktualni).

¥y¥sledek kontroly nové verze | x|

] Zadna nova werze neni 2atim k dispozici,
. Ma wasem syskému je instalovana akbualni verze.,
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Nabizet ke stazeni betaverze Zapnutim této volby budou pii kontrole novych verzi
uzivateli nabizeny také zverejnéné betaverze. Betaverze jsou nové verze ve stadiu
vyvoje — neni zarucena jejich plna funkénost a mohou obsahovat chyby.

Volbu Nabizet ke stazeni betaverze pouzijte v pripadé, jestlize se chcete ticastnit tes-
tovani betaverzi (podrobnosti viz http://www.kerio.cz/, Beta Sekce). Nemate-li za-
jem o testovani a chcete-li mit na svém pocitaci vzdy plné funkéni (finalni) verzi, pak
tuto volbu nezapinejte.

Povolit rezim internetové brany Tato volba prepina firewall do specidlniho rezimu
ochrany internetové brany (tj. smérovace nebo smérovace s prekladem IP adres).

Po zapnuti volby Povolit rezim internetové brany bude Kerio Personal Firewall pro-
poustét pakety s cilovymi porty, na kterych nebézi Zadna lokalni aplikace, pripadné
pakety s cilovymi IP adresami, které nejsou lokalni.

Neni-li Kerio Personal Firewall skutetné nasazen na internetové brané, pak by tato
volba méla byt vypnuta, jinak degraduje ochranu lokalniho pocitace!

Poznamky:

1. Volbu Povolit reZim internetové brany lze také vyuzit pro povoleni sitové ko-
munikace operacniho systému, ktery je provozovan v ramci programu VMWare
(http://www.vmware.com/), jestliZze Kerio Personal Firewall chrani hostitelsky
systém. Bude-li tato volba vypnuta, bude Kerio Personal Firewall blokovat pakety
urcené operacnimu systému uvnitr VMWare.

2. Je-li Kerio Personal Firewall pouzit k ochrané proxy serveru, neni tfeba tuto volbu
zapinat (proxy server se chova jako klient na lokalnim pocitaci).

Vytvaret vypis paméti pri padu Zapnuti/vypnuti vytvareni ladicich informaci pro pri-
pad havarie Kerio Personal Firewallu. Dojde-li po zapnuti této volby k padu Personal
Firewall Engine nebo Personal Firewall GUI, vytvoii se soubor s vypisem paméti a
nasledné automaticky spusti nastroj Assist, ktery nabidne odeslani informaci o pa-
du (komprimovaného vypisu pameéti a vybranych zaznami) k analyze do firmy Kerio
Technologies.

V pripadé, Ze doSlo k havarii operacniho systému, miZe Kerio Personal Firewall po
opétovném startu odeslat k analyze vypis paméti jadra (resp. uplny vypis paméti
v pripadé Windows NT 4.0). 1 minutu po startu sluzby Personal Firewall Engine se
provede kontrola, zda se na disku nenaléza novy vypis paméti. Pokud ano, spusti
se nastroj Assist. Ten se nejprve uzivatele dotaze, zda se domniva, Ze tento vypis
ma souvislost s padem aplikace firmy Kerio Technologies. V pripadé kladné odpovédi
nabidne jeho odeslani k analyze. Vypis paméti je odesilan v komprimované podobé.
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4.3 Predvolby

Pozndmka: Odeslané informace budou pouzity vyhradné pro ucely ladéni aplikace
Kerio Personal Firewall. Nebudou pouzity k Zadnému jinému ucelu ani poskytnuty
treti strané.

Konfigurace Tato sekce obsahuje tlacitka pro zalohovani konfigurace Kerio Personal
Firewall a jeji obnoveni, pfipadné nacteni konfigurace aplikace Kerio Personal Firewall
2.1.x.

Po stisku tlacitka Importovat se zobrazi systémovy dialog pro otevieni souboru. Kerio
Personal Firewall dokaze otevrit a nacist konfiguracni soubor ve formatu:
e Kerio Personal Firewall 4.x v neSifrované podobé (format XML, pripona .cfg)

e Kerio Personal Firewall 2.1.x (pfipona . conf) — import konfigurace ze starsi verze

Tlacitko Exportovat otevira systémovy dialog pro uloZeni souboru. Takto je moZné
ulozit konfigura¢ni soubor (v neSifrované podobé) pro pozdéjsi pouziti ¢i pro prenos
na jiny pocitac.

Pozndamka: Konfiguracni soubor verze 4.x nelze v Sifrované podobé importovat.

Povolit ochranu heslem Nastaveni hesla pro pristup ke konfiguraci Kerio Personal Fi-
rewallu. Je-li konfigurace chranéna heslem, pak je moZné si ji pouze prohliZet. Pri
prvnim pokusu o zménu je vyZadovano ovéreni uzivatele zadanim hesla. Po uspés-
ném ovéreni je uzivatel prihlaSen a ma pravo konfiguraci ménit. Podrobné informace
naleznete v kapitole 4.1.

Tlacitko Odhlasit slouzi k odhlaseni uzivatele — pri dalSim pokusu o zménu konfigu-
race bude opét vyZzadovano zadani hesla. OdhlaSeni je mozné také volbou z kontex-
tového menu ikony na nastrojové listé (viz kapitola 2.2)

Tlacitko Nastavit heslo... otevira dialog pro zadani nebo zménu hesla.

KPF - zména hesla | x| |

Staré hesla: I FRR———
MNove heslo: I [T
Paotyrzeni hesla: | e

Do polozky Staré heslo je tfeba zadat aktualni heslo (zménu hesla smi provést pouze
opravnény uzivatel). Pokud nebylo dosud Zadné heslo definovano (bezprostiedné po
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instalaci Kerio Personal Firewallu, po smazani konfigurace apod.), je tato polozka
neaktivni. Do polozky Nové heslo zadejte pozadované heslo a v poloZce Potvrzeni
hesla jej pro kontrolu zopakujte.

Poznamka: Vzdalena sprava Kerio Personal Firewallu je moZna pouze po ovéreni uzi-
vatele heslem. Je-li volba Povolit ochranu heslem vypnuta, pak neni mozné se pripojit
k Personal Firewall Engine z jiného pocitace.

Preferovany jazyk Volba jazyka uzivatelského rozhrani Kerio Personal Firewallu. Po
stisknuti tlacitka OK nebo PouZit dojde k restartu uzivatelského rozhrani. Pri dalSim
otevieni konfiguracniho okna, resp. kontextového menu na nastrojové listé, se jiz
uzivatelské rozhrani zobrazi v poZadovaném jazyce.

Jednotlivé jazykové verze (lokalizace) jsou uloZeny v podadresari trans adresare,
kde je Kerio Personal Firewall nainstalovan.
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Kapitola 5
Pravidla pro sitovou komunikaci

Klicovym bodem konfigurace Kerio Personal Firewallu jsou pravidla pro sitovou komu-
nikaci. K dispozici jsou tfi typy pravidel:

Pravidla pro aplikace — jednoducha pravidla definujici chovani firewallu pii sitové
komunikaci s pocitac¢i v divéryhodné z6né a v Internetu. Tato pravidla jsou vytva-
fena automaticky na zakladé reakce uzivatele pfi zachyceni dosud neznamé sit'ové
komunikace. Podrobnosti viz kapitola 5.2.

Rozsireny paketovy filtr — detailni pravidla pro sit'ovou komunikaci (mozZnost nasta-
veni IP adres, protokolu, portd, aplikace atd.). Pravidla paketového filtru mohou byt
definovana bud’ rucné (v konfiguratnim okné Kerio Personal Firewallu) nebo automa-
ticky na zakladé reakce uzivatele (viz kapitola 3.2)

Nastaveni rozsireného paketového filtru je popsano v kapitole 6.

Preddefinovana pravidla pro sitovou komunikaci — Kerio Personal Firewall obsahuje
sadu preedefinovanych pravidel, ktera jsou nezavisla na aplikacich. U preddefino-
vanych pravidel mize uzivatel nastavovat pouze akci (tj. povolit nebo zakazat pri-
sluSnou komunikaci). Pfeddefinovana pravidla lze jednoduSe zapnout nebo vypnout
(jedna volba pro vSechna pravidla). Podrobnosti viz kapitola 5.3.

Modul firewallu pro kontrolu sitové komunikace lze zapnout/vypnout volbou Povolit
modul sit'ové bezpecnosti v sekci Sit'ova bezpecnost, zalozka Aplikace. Je-li tato volba
vypnuta, pak jsou vSechny uvedené typy pravidel neaktivni.

5.1 Aplikace pravidel pro sitovou komunikaci

Pri zachyceni sitové komunikace aplikuji jednotlivé moduly firewallu definovana pra-
vidla v uréeném poradi. Jestlize komunikace vyhovuje uré¢itému pravidlu, provede se
odpovidajici akce a vyvhodnocovani se ukonci.

Pravidla jednotlivych moduld Kerio Personal Firewallu se aplikuji v tomto poradi:

1.

2.

Systém detekce utokl (IDS — viz kapitola 8)

Interni pravidla pro komponenty Kerio Personal Firewallu — nap¥. povoleni pristu-
pu na WWW server firmy Kerio Technologies pro kontrolu a stahovani novych verzi
programu
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3. Pravidla rozsireného paketového filtru (viz kapitola 6)

4. Preddefinovana pravidla pro sitovou komunikaci (viz kapitola 5.3)

5. Pravidla pro sitovou komunikaci aplikaci (viz kapitola 5.2)

Pozndamka: Je-li vypnut modul sitové bezpecnosti a/nebo detekce utoku (viz kapito-
la 8), pak se prislusna pravidla na zachycenou komunikaci neaplikuji. Interni pravidla

firewallu vypnout nelze.

5.2 Pravidla pro aplikace

K zobrazeni a upravé pravidel pro aplikace slouzi sekce Sit'ovd bezpecnost, zalozka Apli-

kace.

Freddefinovans

Aplikace

¥ Povolit modul sitové bezpednosti

Didvenh. zona

Diivenhodne

Zmenit

bez pripony.

Pozndmka: Ikonu a popis aplikace nelze v Kerio Personal Firewallu zménit (tyto infor-
mace jsou dany tvarcem konkrétni aplikace).

Kazdé pravidlo sestava z nasledujicich c¢asti:
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Popis Pfichozi | (Odchozi F'Fiu:hu:uzlintEImEtEIdchuzi zc"Z”E'r“"'|""3”2'3"‘“
] L5A Executable and Ser...  «f povalt  «f powvolt  «f povaolt  «f povalit

[ Services and Contraller a.. »f povalt  «# powolt 7 ptitse < povolt

_ﬂ_l| Windows MT Logon Appl.. % ptitse < povolt % ptitse 7 ptitse

Microzoft File and Printer ...+ povalit  « powvalt % ptitse  «f povali

@ Muozilla 7 ptatse o povalt P ptitse & povali

[=] Kerio Administration Cons... 7 ptatse  «f povolt % ptitse < povolt

E;' K.erio MailS erver % ptdtse o povalt P ptitse Y pritse

] TCPAPR Services Applica.. 3¢ =zakd.. 7 ptitse 7 ptitse 7 ptitse

] Wicrosoft® License Server 77 ptatse 7 ptitse 7 ptitse o povolt

Paketowi filtr...

Dbt

Popis Ikona a popis aplikace. Nema-li aplikace ikonu, bude pouzita systémova ikona
pro spustitelné soubory. Neni-li k dispozici popis aplikace, zobrazi se jméno souboru




5.2 Pravidla pro aplikace

Duvéryhodné, Internet Nastaveni chovani firewallu pfi komunikaci dané aplikace s po-
Citacem v diivéryhodné zo6né a v Internetu v kazdém smeéru (Prichozi, Odchozi).

Pro kazdou z6nu a kazdy smér komunikace 1ze zvolit jednu z téchto akci:
e povolit — povoleni komunikace
o zakdzat — zakaz komunikace

e ptat se — Kerio Personal Firewall se dotaZe uZzivatele, zda chce komunikaci povolit
Ci zakazat. Pri zachyceni odpovidajici komunikace se zobrazi dialog Upozornéni
na spojeni (tento dialog je podrobné popsan v kapitole 3.2) a uzivatel musi roz-
hodnout, jak se ma firewall zachovat.

Poznamka: V dialogu Upozornéni na spojeni muze uZzivatel pravidlo zménit
(zaSkrtne-li volbu Vytvorit pravidlo pro tuto komunikaci..., pak se akce Ptdt se v pra-
vidle zméni na akci, kterou uzivatel zvolil).

Priklad: Pravidlo pro WWW prohlize¢ Mozilla

Diivenhodne |nternet
Pfichozi | Odchozi Pfichozi | Odchozi
] L5A Executable and Ser...  +# povalt  «f povaolt  «f powvolt  «# povali
[ Services and Contraller a.. +# povalt  « powalt % ptitse  «f povali
_ﬂ_l| Windows MT Logon App... 7 ptitse  «f povaolt 7 ptdtse 2 ptétse
Microzsoft File and Printer...  « povalt  + povolt % ptitse < povolt
@ Muozilla 7 ptatse o povalt P ptitse & povali
[=] Kerio Administration Con.. % ptitse o powaolt 7 ptitse  «f povali

|F'|:||:|i$ £aznamenat | L pozarnit

WWW prohliZe¢ je typicka klientska aplikace — navazuje spojeni s WWW servery.
Odchozi komunikaci tedy miZeme povolit. WWW server ale nikdy nenavazuje spojeni
zpét na klienta: takova komunikace je podeziela (miZe to byt pokus o utok). Pfichozi
komunikaci s aplikaci Mozilla tedy zakdZeme, piripadné nastavime akci ptdt se, aby
byl uzivatel na takovou komunikaci upozornovan.

Zaznamenat Po zapnuti této volby bude veSkera komunikace vyhovujici danému pra-
vidlu zaznamenana do zaznamu Network (viz kapitola 11.4), a to bez ohledu na na-
stavenou akci (zaznamenana bude tedy povolena i zakazana komunikace).

Upozornit Zapnutim této volby bude pri detekci komunikace vyhovujici tomuto pravi-
dlu zobrazeno upozornéni — okno Alert (viz kapitola 3.4). Nezalezi na tom, zda je
komunikace povolena ¢i zakazana.

Tuto funkci 1ze vyuzit napr. v pripadé, kdy zakaZzeme nezadouci komunikaci a chce-
me byt informovani o tom, zda a kdy vzdaleny pocita¢ pokus o navazani spojeni
zopakuje.
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Tlac¢itko Zmeénit otevira dialog pro upravu vybraného pravidla (viz dale). Tla¢itko Ode-
brat odstrani vybrané pravidlo. Tla¢itko Obnovit slouzi k obnoveni seznamu pravidel
(po dobu otevieni zalozky Aplikace miZe dojit k interakci firewallu s uzivatelem a v du-
sledku toho k pridani ¢i zméné pravidel).

Volby pro pravidla

V poli se seznamem pravidel jsou dostupné nasledujici volby:

1. Kliknutim pravym tla¢itkem mySi ve sloupci Popis se zobrazi kontextové menu s té-
mito funkcemi:

ZmeEnit
Odebrat

Atze Y ptitse  w
walt 7 ptitse

Zobrazovang jméno aplkace  » [N RERR=E
— 7 pidtse  +F [ Jméno souboru
% ptdtse 7 [ « Popis
icenze Server Y ptitse Vg

>

VP 1.0 <7 phatse P

v Zobrazovat ikony

e Zmenit — otevieni dialogu pro upravu pravidla (viz nize)
e Odebrat — odstranéni vybraného pravidla

e Zobrazované jméno aplikace — volba, jakym zpuisobem bude zobrazovan nazev
aplikace:

e Uplna cesta k souboru
e jméno souboru bez cesty

e popis aplikace

Volba Zobrazovat ikony zapina/vypina zobrazovani ikon aplikaci pred jménem
souboru nebo popisem aplikace.

2. Kliknutim mysi na akci (ve sloupci Duvéryhodné nebo Internet):
e levym tlac¢itkem se akce cyklicky prepina: Povolit — Zakdzat — Ptdt se

e pravym tlac¢itkem se zobrazi kontextové menu, z néhoz lze vybrat poZzadovanou
akci.
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»# Porvalit
¥ Zakazat
7 Ptat se

3. Kliknutim levym tlac¢itkem mysSi ve sloupci Zaznamenat nebo Upozornit 1ze zapnout,
resp. vypnout zaznam komunikace vyhovujici tomuto pravidlu do zaznamu Sit’ nebo
zobrazovani upozornéni uzivateli pfi zachyceni takové komunikace.

Dialog pro upravu pravidla

Stisknutim tlac¢itka Zmeénit nebo volbou Zménit z kontextového menu se otevie dialog
pro upravu vybraného pravidla. V tomto dialogu lze nastavit akci pro kazdou zo6nu
a smér komunikace, zaznam komunikace odpovidajici tomuto pravidlu a zobrazovani
upozornéni uzivateli.

Mastaveni sitové komunikace pro MOZILLA.EXE | x| |

| Mozilla |

@ [ wwinapphmozillaimozilla. exe)]

Spojeni 2/do divémhodng zony————— — Spojeni 2/do Internetu

Pfichozi spojeni: 7 Prat ze vI Pfichozi spojeni: 7 Prat ze vI
Odchazi spajent. W Povalit vI Odchoz spojen: W Povalit vI

W Zaznamenat komunikaci do zéznamu Sit
.& [ Upozarnit ufivatels

V hornim poli dialogu se zobrazuje popis aplikace a v dalSim fadku ikona aplikace a
plna cesta k spustitelnému souboru aplikace. Tyto informace nelze ménit.

Stfedni ¢ast dialogu umoznuje nastaveni poZadovanych akci pro kazdou zénu a kazdy
smeér komunikace.

Volba Zaznamenat komunikaci do zaznamu Sit’ zapina zaznam komunikace vyhovujici
tomuto pravidlu do zaznamu Sit’ (viz kapitola 11.4).

Volba Upozornit uZivatele zapina zobrazovani upozornéni uzivateli (viz kapitola 3.4) pri
zachyceni komunikace vyhovujici tomuto pravidlu.
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5.3 Preddefinovana pravidla pro sitovou komunikaci

Pro zjednoduSeni konfigurace obsahuje Kerio Personal Firewall sadu preddefinovanych
pravidel pro sifovou komunikaci. Tato pravidla nejsou zavisla na aplikacich (plati glo-
balné). Uzivatel se miuze rozhodnout, zda preddefinovana pravidla pouZije ¢i nikoliv,
pripadné muze upravit jejich nastaveni.

Preddefinovana pravidla pro sitovou komunikaci se nachazeji v sekci Sit'ovd bezpecnost,
zaloZka Preddefinované.

&plikace Freddefinovane m
[T Zakézat preddefinovand pravidla pro sitovou bezpednost

Fopiz | Diéwiphadn... | Internet

|nternet Group M anagement Pratocol ¥ zakazat ¥ zakazat
Fing and Tracert in w povolit ¥ zakazat
Fing and Tracert out w povolit w povolit
Other ICKMP packets w povolit ¥ zakazat
Dynamic Host Configuration Protocol w povolit w povolit
Dromain Mame Spstem w povolit w povolit
Wirtual Private Metworlk, w povolit w povolit
Broadcastz w povolit w povolit

Pravidla v této zaloZce nelze piidavat ani odebirat. U kazdého pravidla lze pouze nasta-
vit akci pro davéryhodnou zoénu a Internet. Nastaveni akce se provadi kliknutim levym
tlac¢itkem mysi na prislusné misto (tj. v fadce vybraného pravidla ve sloupci Duivéryhod-
né nebo Internet). Opakovanym klikanim se stridavé prepinaji akce Povolit a Zakdzat.
Pozndamka: U preddefinovanych pravidel nelze nastavit akci Ptdt se (tj. dotazani se uzi-
vatele pii zachyceni odpovidajici komunikace — viz kapitoly 5.2 a 3.2).

Volba Zakdzat preddefinovanad pravidla pro sit'ovou bezpecnost zakazuje/povoluje pred-
definovana pravidla pro sitovou komunikaci. Je-li tato volba zaskrtnuta, pak jsou pred-
definovana pravidla ignorovana a Kerio Personal Firewall pracuje pouze s pravidly pro
aplikace (viz kapitola 5.2) a s rozSirenym paketovym filtrem (viz kapitola 6).

Tlacitko Vychozi obnovuje vychozi nastaveni akci v preddefinovanych pravidlech.

Popis preddefinovanych pravidel
Kerio Personal Firewall obsahuje tato preddefinovana pravidla pro sitovou komunikaci:

Internet Group Management Protocol Protokol IGMP se pouziva k prihlasovani a od-
hlaSovani do/ze skupiny prijemca multicastovych zprav. Tento protokol 1ze pomérné
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5.4 Definice duvéryhodné z6ny

snadno zneuZzit, a proto je ve vychozim nastaveni zakazan. Povolte jej pouze v pfi-
padé, provozujete-li aplikace, které vyuzivaji technologie multicast zprav (typicky
prenos zvuku ¢i videa po Internetu).

Ping and Tracert in, Ping and Tracert out Programy Ping a Tracert (Traceroute) slouzi
ke zjiSténi odezvy vzdaleného pocitace, resp. trasovani cesty v siti. K tomuto ucelu
pouzivaji zpravy ridiciho protokolu ICMP (Internet Control Message Protocol).

Pripadny uto¢nik zpravidla nejprve zkousi, zda vybrana IP adresa ,zije“ — tj. zda
odpovida na uvedené ridici zpravy. Blokovanim téchto zprav se pocitac stava ,nevi-
ditelnym*, coZ muze snizit pravdépodobnost titoku.

Ve vychozim nastaveni jsou blokovany prichozi Ping a Tracert zpravy z Internetu.
Z duvéryhodné zény jsou tyto zpravy povoleny (predpoklada se, Ze napf. spravce
sité bude programem Ping testovat dostupnost dané pracovni stanice).

Odchozi Ping a Tracert zpravy jsou povoleny pro obé zony. Tyto nastroje jsou totiz
velmi ¢asto pouzivany pro ovéreni funkénosti sitového pripojeni ¢i dostupnosti vzda-
leného pocitace.

Other ICMP packets Pravidlo pro ostatni zpravy ridiciho protokolu ICMP (napr. pre-
smérovani, cil nedostupny apod.).

Dynamic Host Configuration Protocol DHCP slouZi k automatickému nastavovani pa-
rametri TCP/IP (IP adresa, maska subsité, vychozi brana atd.).

Upozornéni: Zakazani DHCP muize zpusobit nefunkénost sitového pripojeni vaseho
pocitace, pokud jsou parametry TCP/IP konfigurovany timto protokolem!

Domain Name System DNS slouZi k prevodu jmen pocitacd na IP adresy. Aby bylo
mozné zadavat cilové pocitace jmény, musi byt povolena komunikace alespon s jed-
nim DNS serverem.

Virtual Private Network Virtualni privatni sit’ (VPN) je bezpecné propojeni dvou lokal-
nich siti (resp. pripojeni vzdaleného klienta do lokalni sité) pres Internet Sifrovanym
kanalem (tzv. tunelem). Pravidlo Virtual Private Network kontroluje vytvareni VPN
protokoly PPTP a IPSec.

Broadcasts Pravidlo pro pakety se vSeobecnou adresou. V zoné Internet plati toto pra-
vidlo také pro pakety se skupinovou adresou (multicasts).

5.4 Definice duvéryhodné zény

Pii definici pravidel pro aplikace Kerio Personal Firewall rozliSuje dvé skupiny IP adres:
duvéryhodnou z6nu a Internet. Akce pro prichozi a odchozi komunikaci 1ze nastavit od-
délené pro kazdou zonu. Divéryhodna zoéna je uzivatelsky definovana skupina IP adres
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— jaké adresy budou povazZovany za duvéryhodné, zalezi ¢isté na rozhodnuti uzivatele.
VSechny IP adresy, které nepatfi do davéryhodné zény, jsou automaticky zarazeny do
zOny Internet.

K definici divéryhodné zomy slouzi zalozka Duivéryhodnd zona v sekci Sit'ovad bezpec-
nost.

Aplikace Preddefinované Diivénh. zona I

Fopiz | IP adresa / telefonni Eislo | Adaptér
Loopback :'.,g 127.0.01 S - newrdenj -
Lokalni segment sité :'.,g 192168.1.0 / 205.256.256.0  E@ MNDIS 5.0 diver

Duvéryhodna z6na miiZe obsahovat libovolny pocet poloZek typu IP adresa, rozsah IP
adres, subsit’ nebo sit’ pripojena k danému rozhrani (podrobnosti viz dale). U kazdé
polozky lze volitelné specifikovat rozhrani, na kterém jsou zadané IP adresy povoleny
(toto je mj. ochrana proti falSovani IP adres).

Duvéryhodna zoéna vzdy obsahuje jednu preddefinovanou poloZzku Loopback, kterou
nelze zruSit. Jedna se o lokalni zpétnovazebni adresu (loopback) — tato adresa je vzdy
povazZovana za duvéryhodnou.

Tlacitko PFidat, resp. Zménit otevira dialog pro pridani, resp. zménu polozky duvéryhod-
né zony (stejny ucinek jako tlac¢itko Zménit ma také dvojité kliknuti na vybrané polozce).

Definice zony | x| |

Je dipdrphodns: W

FPopiz: IL::ukéInl' zegment sté

Adaptér: INDIS 5.0 driver j
Typ adresy: IIF' adreza / mazka j

IP adresa: [192.168.1.0

Maska: | 255.255.255.0

Je divéryhodna Tato volba zarazuje/vyrazuje danou polozku do/z divéryhodné zony.
Je-li volba Je diivéryhodnad vypnuta, uvedené IP adresy (rozsah adres, subsit atd.)
nejsou soucasti divéryhodné zoény (a jsou automaticky zarazeny do zony Internet).
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Volbu Je diivéryhodnd lze vyuZzit napt. pro explicitni specifikaci IP adres, které do
dtavéryhodné zény nepatfi. Kerio Personal Firewall bude prislusné rozhrani znat a
nebude se dotazovat uzivatele pri zachyceni komunikace pfes toto rozhrani (viz ka-
pitola 1.7).

Popis SlouZi pro zvySeni prehlednosti — doporucujeme uvést strucnou charakteristiku
pridavaného rozsahu adres, subsité atd., pfipadné divod, pro¢ byly tyto IP adresy do
duvéryhodné zoény zarazeny.

Adaptér Vybér adaptéru (rozhrani), na kterém jsou zadané IP adresy platné.

Tato volba je také ochranou proti falSovani IP adres — je-li paket s divéryhodnou
IP adresou prijat z jiného rozhrani, nez ke kterému je dana sit' pripojena, pak je
povazovan za neduvéryhodny.

Specialni volba — Libovolny — (libovolny adaptér) znamena, Ze Kerio Personal Fi-
rewall nebude kontrolovat, z jakého rozhrani byl paket s danou IP adresou prijat.

Typ adresy Typ polozky duvéryhodné zény:

Pocita¢ — konkrétni IP adresa jednoho pocitace (resp. sitového zarizeni)
e [P adresa / mask — subsit’ zadana IP adresou sité s odpovidajici maskou

e [P adresa / rozsah — rozsah IP adres zadany pocatecni a koncovou IP adresou
(vCetné)

o Vsechny adresy — libovolna IP adresa

Pozndamka: Volbu VSechny adresy 1ze pouzit pouze ve spojeni s konkrétnim adaptérem
(,,sit’ pripojend k tomuto rozhrani“). V kombinaci s volbou — Libovolny — v poloZce
Adaptér bychom totiZ nastavili, Ze vSechny IP adresy v Internetu patfi do divéryhodné
zomy. Toto nastaveni nema smysl a Kerio Personal Firewall jej nepovoluje (tlacitko OK je
v tomto pripadé neaktivni).
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Kapitola 6
Rozsireny paketovy filtr

Paketovy filtr umoznuje definovat detailni pravidlo pro urcitou sit'ovou komunikaci. Kro-
mé lokalni aplikace a sméru komunikace lze urcit také protokol, vzdalené IP adresy,
vzdalené a lokalni porty a dalSi parametry.

Pravidla paketového filtru 1ze definovat dvéma zptsoby:

e Rucné — stisknutim tlacitka Paketovy filtr... v sekci Sitovad bezpecnost, zalozka Apli-
kace se otevie okno Rozsireny paketovy filtr, ve kterém lze prohliZet, upravovat a
rusit pravidla paketového filtru (podrobnosti viz dale).

e Automaticky, resp. poloautomaticky — pri zachyceni komunikace, pro kterou nebylo
nalezeno odpovidajici pravidlo, je zobrazen dialog Upozornéni na spojeni (viz kapito-
la 3.2); zaskrtnutim volby Vytvorit pravidlo rozsireného paketového filtru se namisto
standardniho pravidla pro aplikace vytvori pravidlo paketového filtru.

Pozndamka: Rozsireny paketovy filtr nerozliSuje mezi divéryhodnou zé6nou a Internetem
(v pravidle je vZdy uvedena konkrétni IP adresa, subsit’, skupina IP adres atd.).

6.1 Pravidla paketového filtru

Pravidla rozsireného paketového filtru se zobrazuji v zaloZce Pravidla okna Rozsireny
paketovy filtr.

Pravidla tvori usporadany seznam. P¥i zachyceni sitové komunikace se seznam prochazi
shora dolti a pouZije se prvni pravidlo, kterému dana komunikace vyhovi. Tlacitky se
Sipkami nahoru a doli v pravé ¢asti okna lze poradi pravidel v seznamu upravit dle
potreby. Diky témto vlastnostem je moZno vytvaret slozitéjsi kombinace filtrovacich
pravidel.

Pravidla Skupiny IF adres
j Fopiz | S | Akce | Zazn... | Up... | Lakalni | Wzdalen
|nternet Explorer &7 Oba w povolit Libovealng Libovealng
kozilla i Odchozi «' povolit Rozzah port...  Port: http, Port: https

Pro zvyseni piehlednosti 1ze pravidla paketového filtru fadit do skupin. Clenstvi ve sku-
piné nema zadny vliv na vyhodnocovani pravidel — vZdy jsou prochazena pravidla ve
vSech skupinach. Skupiny pravidel se zobrazuji v levé ¢asti zalozky Pravidla.
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Pravidla L

Jméno skupiny | Fopiz

= “Eechna pravidla ke
Proklizece

Po kliknuti na jméno skupiny se ve stfedni ¢asti okna zobrazi seznam pravidel patficich
do této skupiny.

Nasledujici dvé skupiny jsou preddefinované a nelze je zrusit:

e Vsechna pravidla (,nadfazena skupina“) — obsahuje vSechna pravidla paketového
filtru

e Vychozi (vychozi skupina) — do této skupiny je automaticky zarazeno kazdé nové
vytvorené pravidlo, pokud uzivatel nezvoli jinou skupinu.

Pozndmka: Skupiny pravidel nelze explicitné vytvaret a rusit. Skupinu lze vytvorit zada-
nim nazvu nové (dosud neexistujici) skupiny pfi definici pravidla. Zanika automaticky
pri odstranéni posledniho pravidla.

K manipulaci s pravidly paketového filtru slouzi tlacitka pod seznamem skupin:

e Zménit — Uprava vybraného pravidla

e Pridat — pridani nového pravidla na konec seznamu

o Vlozit — pridani (vloZzeni) nového pravidla na aktualni pozici (nad oznacené pravidlo)
e Odebrat — smazani oznaceného pravidla

Pozndmka: Neni-li oznac¢eno Zadné pravidlo, je aktivni pouze tlac¢itko Pridat.

Vytvoreni nebo zména pravidla

Po stisknuti tlac¢itka Pridat, VloZit nebo Zménit se otevie dialog pro definici pravidla
paketového filtru. Pravidlo ma tyto parametry:

Pravidlo paketového filtru | x| |

Popis: [Mozila
Aplikace; Iu::'xpru:ugram filezhmozilla\mozilla. exe j Prochazet. ..
Skupina: IPTDthEEE j ¥ Zaznamenat do zéznamu Sit

.& [ Upozarnit ufivatels
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Popis Nazev/popis pravidla. Do této polozky doporuc¢ujeme vyplnit stru¢ny popis pra-
vidla (acel pravidla, nazev aplikace atd.) — vyrazné se tim zlepSi prehlednost sezna-
mu pravidel. Do automaticky vytvarenych pravidel se jako popis vklada nazev lokalni
aplikace, ktera se ucastni dané komunikace.

Aplikace Lokalni aplikace, pro kterou pravidlo plati. Aplikaci lze zadat ru¢né (jméno
spustitelného souboru vcetné plné cesty), vybrat ze seznamu (pri rozbaleni této po-
lozky se nabidne seznam aplikaci pouzitych v jinych pravidlech) nebo vyhledat na
disku pocitace (po stisknuti tlacitka Prochdzet... se zobrazi standardni systémovy di-
alog pro otevieni souboru).

Filtrovaci pravidlo miZe byt i obecné, tj. bude platit pro libovolnou aplikaci. Toho
dosahneme vybérem specialni volby any, prip. ponechame pole Application prazdné.

Skupina Skupina pravidel, do které ma byt pravidlo zarazeno. Zafazeni do skupiny
nema zadny vliv na funkci pravidla, slouzi pouze pro zprehlednéni seznamu pravidel.

V polozce Skupina lze vybrat nékterou z jiz existujicich skupin nebo zadat nazev
nové skupiny — tim dojde k vytvoreni skupiny, do které bude pravidlo zarazeno. Pri
vytvareni nového pravidla je vzdy nastavena vychozi skupina Vychozi. Totéz plati
pro pravidla vytvarena automaticky (viz vySe nebo kapitola 3.2).

Zaznamenat do zaznamu Sit Zapnuti/vypnuti zaznamu komunikace vyhovujici tomu-
to pravidlu do zaznamu Sit’ (viz kapitola 11.4).

Upozornit uzivatele Zapnuti/vypnuti zobrazeni upozornéni uzivateli (viz kapitola 3.4)
pri zachyceni komunikace vyhovujici tomuto pravidlu.

Protokol
Protocol: [6] TCP

Protokol Nastaveni komunikaénich protokold, pro které ma pravidlo platit. Typicky je
pri komunikaci pouzivan jeden protokol (napf. TCP nebo UDP), nékteré aplikace vS§ak
mohou vyuzivat vice protokoli soucasné (napr. TCP a UDP na stejnych portech).

Zustane-li pole Protocol prazdné (tj. nezadame zadny komunikac¢ni protokol), bude
pravidlo platit pro libovolny komunikac¢ni protokol.

Pozndmka: Komunikuje-li aplikace protokolem TCP i UDP, pricemz kazdy protokol
pouziva jiné porty, je tfeba v paketovém filtru definovat dvé rizna pravidla.

Po stisknuti tlac¢itka Pridat nebo Zménit se otevie dialog pro definici protokolu.
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Filtrovaci pravidlo - protokol | x| |

Jrmnéno: TCP i
Cizla: IE
Popiz: ITransmissiDn Contral Protocol

Protokol je specifikovan ¢islem protokolu v hlavi¢ce IP paketu. Toto ¢islo 1ze pfimo
zadat do polozky Cislo. V poloZce Jméno je mozno vybrat néktery z preddefinovanych
standardnich protokoli.

PolozZka Popis slouzi k zadani popisu protokolu (pro zvySeni pfehlednosti). Zobrazuje
se pouze v tomto dialogu.

Pii vybéru protokolu ICMP se v dialogu zobrazi specialni polozka Kody. V ni l1ze na-
stavit typy ICMP zprav, pro které bude pravidlo platit.

Filtrovaci pravidlo - protokol | x| |

Jméno; |||:MF' i I
izl I'I

Popiz: IInternet Contral Meszage Protocol

Kdy: [E Wybrat

Typy zprav se zadavaji jejich ¢iselnymi kody (jednotlivé kody musi byt oddéleny
carkou). Zustane-li polozka Kody nevyplnéna, bude pravidlo platit pro vSechny typy
ICMP zprav.

K snadnému nastaveni typud ICMP zprav slouZzi specialni dialog, ktery se zobrazi stisk-
nutim tlac¢itka Vybrat. V tomto dialogu je mozné vybrat poZadované typy ICMP zprav.
Jejich kody budou po stisknuti tlacitka OK automaticky dosazeny do polozky Kody.

Lok alni

Part range: [1024 - G5535]
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6.1 Pravidla paketového filtru

i Filtrowvaci pravidlo - protokol [ICMP kody]

Yyberte poZadovang typy ICMP zpray. Choete-li definowvat
obecné pravidlo pro protokol ICHP, neoznacujte 2adng p

Zpravy.

Furnber | I ame | -

] Echo Reply

Oz Dezstination Unreachable

O4 Source Quench

Os& Redirect

O¢& Alternate Host Address |-
a Echo Request

Os Router Advertizement

O1n Router Salicitation

011 Time Exceeded

Oz Parameter Problem

Oz Timeztamp

O14 Timeztamp Reply ;I

Lokalni Specifikace lokalni strany spojeni. Kerio Personal Firewall implicitné pouziva
vSechny lokalni IP adresy vcetné zpétnovazebnich (loopback). Z tohoto divodu lze
pro lokalni stranu spojeni specifikovat pouze porty.

Tlac¢itkem Pridat 1ze pridat jeden port (PFidat port) nebo rozsah porta (PFidat rozsah
portii). Jednotlivych portl i rozsaht porti miiZe byt zadano vice — takto lze pokryt

libovolnou mnoZinu portu.

Port muze byt zadan ¢islem v polozce Cislo (platné jsou pouze hodnoty z rozsahu
1-65535) nebo vybérem preddefinované standardni sluzby v poloZce Jméno. Polozka
Popis slouzi k zadani popisu portu, resp. sluZzby (pro zvySeni prehlednosti).

Jméno;

izl
Popiz:

Filtrovaci pravidlo - port | x| |

IBEI

[wiorld wide Wweb HTTP

V pripadé rozsahu porti dialog obsahuje dvé ¢asti: Prvni port (pocatecni port rozsa-
hu) a Posledni port (koncovy port rozsahu).
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Filtrovaci pravidlo - port | x| |
— Prvni port

Cizla: I i I
Cizla: I'I

Popiz: IF'rvnl' rezervovany port

— Pozledni port

izl I i I
izl I'I 023

Fopiz: IF'::usleu:Inl' rezervovany port

Yzdalen

Port; [BOJHTTP
Port: [443] kitps

Vzdaleny Specifikace vzdalené strany spojeni. Dle potreby je moZno zadat IP adresu,
port, pfipadné oboji. Pravidlo se pak uplatni, jestlize zachyceny paket bude obsaho-
vat nékterou z IP adres a zaroven néktery z porti uvedenych v poli Vzddleny.

Vzdaleny port muize byt opét zadan jednotlivé (PFidat port) nebo jako rozsah portt
(Pridat rozsah portui).

IP adresa muze byt zadana jako:

e jedna IP adresa (Pridat adresu)

IF adresa: |1 92.168.1.1

e rozsah IP adres (Pridat rozsah adres) — zadame pocatecni a koncovou adresu
poZadovaného rozsahu
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Filtrovaci pravidlo - rozsah adres | x| |

Preni IP adreza:; I'I 92.168.1.10

FPozledni IP adreza:; I'I 92.168.1.100

e subsit (PFidat adresu / masku) — zadame adresu subsité a odpovidajici masku

Filtrovaci pravidlo - adresa / maska | x| |

IF adresa: |1 92162.1.0

Maska: |255.255.255.n

e skupina IP adres (Pridat skupinu IP adres) — v poloZce Vybrat vybereme nékterou
ze skupin IP adres definovanych v zaloZce Skupiny IP adres

Vybrat  [Lokalni sit =l

Jednotlivé moznosti zadani portd a IP adres 1ze libovolné kombinovat.

Smér Akce

& Oba ¥ & Povalt
41 (" Pfichoz ¥ " Fakdzat
1 % Odchozi

Smér Smér komunikace, pro ktery ma pravidlo platit: oba sméry, prichozi komunikace
nebo odchozi komunikace.

Smérem komunikace je v tomto pripadé minén smér navazovani spojeni (resp. smeér
prvniho paketu, ktery zahajuje komunikaci).

Akce Akce, kterou ma Kerio Personal Firewall provést pii zachyceni komunikace odpo-
vidajici tomuto pravidlu:

¢ Povolit komunikaci

o Zakdzat komunikaci
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Logika vytvareni pravidel paketového filtru

Pii definici filtrovaciho pravidla je tfeba znat logické vztahy mezi jednotlivymi ¢astmi
pravidla a poloZzkami v nich obsaZenymi.

Vztah mezi poli Protokol, Lokdlni a Vzddleny je ,a zaroven“. Pravidlu tedy vyhovi
komunikace, ktera splni podminky ve vSech téchto polich.

Mezi polozkami stejného typu (tj. protokoly, IP adresy a porty) v jednom poli plati
vztah ,nebo"“.

Priklad: Pole Vzddleny obsahuje dva rozsahy porti: 80-88 a 8000-8080. Podminka
bude splnéna, bude-li vzdaleny port patfit do jednoho z téchto rozsah.

Mezi polozkami typu ,IP adresa“ a ,port” v poli Vzddleny plati vztah ,a zaroven"“.

Priklad: Pole Vzddleny obsahuje IP adresu 65.131.55.1 a port 80. Tuto podminku
splni komunikace se vzdalenym pocitacem s IP adresou 65.131.55.1 na portu 80.

Poznamky k definici pravidel

Polozky Protocol, Lokdlni a Vzddleny spolu izce souviseji. Pfi definici filtrovacich pravi-
del by mél uzivatel dodrZovat nékolik zakladnich zasad:

1.

Porty maji smysl pouze v pripadé komunikacnich protokoltt TCP a UDP. U ostatnich
protokolid jsou ignorovany.

Plati-li pravidlo pro libovolny protokol (pole Protokol je prazdné), pak se porty uplat-
ni v pripadé, kdy je zachycena komunikace protokolem TCP nebo UDP.

Aplikacni sluzba je dana cisly port a protokoly. V dialogu pro definici filtrovaciho
pravidla vSak nazev sluzby predstavuje pouze port — odpovidajici protokol je tfreba
doplnit ruc¢né.

Priklad: Chceme vytvorit pravidlo pro prichozi HTTP komunikaci (napf. povolit pii-

stup na WWW server na pocitaci, ktery je chranén Kerio Personal Firewallem).

e V sekci Lokdlni pridame jeden port (Pridat port), zvolime sluzbu HTTP — tim se
nastavi port 80.

e V sekci Protokol musime nastavit protokol TCP, ktery sluzba HTTP pouziva.

Velmi roSifeny je model komunikace klient-server, kdy server ¢eka na znamém (do-
hodnutém) portu na prichozi spojeni. Klient pfi navazovani spojeni pozada operacni
systém o pridéleni volného lokalniho portu (ktery neni prfedem znam). Z toho vyply-
va, Ze zatimco port serveru musi byt znam, port klienta muize byt (témér) libovolny.
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6.2 Skupiny IP adres

Tyto skutecnosti je tfeba brat v tvahu pri definici pravidel paketového filtru. Pro
ilustraci uved'me dva priklady:

Priklad 1: Chceme povolit pristup k WWW serveru na lokalnim pocitaci z pocitace
s IP adresou 60.80.100.120. Definujeme pravidlo:
e Protokol — [6] TCP (sluzba HTTP vyuZziva transportni protokol TCP)

o Lokdlni — Port: [80] HTTP (nalokalnim pocitaci bézi WWW server)

e Vzddleny — Address: 60.80.100.120 (na vzdaleném pocitaci bude provozovan
klient — WWW prohliZe¢; port predem nezname, proto v pravidle uvedeme pouze
IP adresu)

Priklad 2: 7 lokalniho pocitace chceme zakazat pristup k WWW serveru s IP adresou
90.80.70.60. Pravidlo definujeme takto:

e Protokol — [6] TCP
e Lokdlni — toto pole ponechame nevyplnéné (port klienta nelze predem urcit)

e Vzddleny — Port: [80] HTTP, Address: 90.80.70.60 (specifikujeme vzdale-
ny server)

6.2 Skupiny IP adres

Pro snaz$i definici pravidel paketového filtru je mozno vytvaret skupiny IP adres, které
pak lze v pravidlech pouzit v sekci Remote dialogu pro editaci pravidel paketového filtru
(viz vySe).

Skupiny adres se zobrazuji a definuji v zaloZce Skupiny IP adres okna Rozsireny paketovy
filtr.

E';. Sit'ova bezpetnosti - Roziifeny paketoyy filtr

Jméno skupiny | Definice
= Lokalni st

Privatni =it firny 192.168.1.0/256.255.255.0
[El Zakazané wiatw zerven

AN, IBCO. CZ 60.80.100.120

i jinde. cz 20020222
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Okno obsahuje dva sloupce:

e Jméno skupiny — jméno skupiny IP adres, pii rozbaleni se pod jménem skupiny zob-
razi polozky obsaZené v této skupiné

e Definice — obsah (definice) jednotlivych poloZek skupiny

Zaskrtavaci pole vedle popisu polozky slouzi k doc¢asnému vyrazeni poloZky ze skupiny.
Toho lze vyuzZivat napf. pri experimentovani a odhalovani chyb — polozku neni treba
odstranovat a poté znovu pridavat.

Po stisknuti tlacitka Pridat (resp. Zménit, je-li vybrana néjaka polozka) se otevie dialog
pro definici skupiny IP adres.

Skupina IP adres | x| |

Povaolena: v
Iméno skupiry: I Lokalni sit’ j
Popis: I Privatni sit’ Firrmy
Twp: I.ﬁ.dresa | maska j
Adresa: I 192,168.1.0
Maska: | 255.255.255.0
[ o

Povolena Povoleni / zakazani polozky. Tato volba koresponduje se zaSkrtavacim po-
lem vedle nazvu poloZzky v zaloZce Skupiny IP adres (viz vySe). Je-li volba Povolena
vypnuta, poloZzka je neaktivni, tzn. neni soucasti dané skupiny.

Jméno skupiny Jméno skupiny, do které ma byt polozka zafazena. V tomto poli l1ze:
e vybrat jméno jiz definované skupiny — polozka bude pridana do této skupiny

e zadat jméno nové (dosud neexistujici) skupiny — tim dojde k vytvoreni nové sku-
piny a zatazeni poloZzky do této skupiny

Typ Typ pridavané polozky:
e Pocitac¢ — IP adresa jednoho pocitace

e Rozsah adres — rozsah IP adres zadany pocatecni (Prvni adresa) a koncovou (Po-
sledni adresa) adresou
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6.2 Skupiny IP adres

e Adresa / maska — subsit zadana adresou sité s odpovidajici maskou

e Skupina adres — jina skupina IP adres (skupiny IP adres lze do sebe libovolné
vnorovat).
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Kapitola 7
Kontrola spousténych aplikaci (bezpecnost sys-
tému)

Kerio Personal Firewall ma kontrolu nad vSemi aplikacemi v operaénim systému, bez
ohledu na to, zda sitové komunikuji ¢i nikoliv. Takto nap¥. dokaze okamzité odhalit
infikaci aplikace novym virem ¢i trojskym koném — narozdil od antivirového programu,
kde vzdy existuje urcita prodleva mezi objevenim nového viru a prislusnou aktualizaci
virové databaze.

K nastaveni parametra kontroly aplikaci slouzi sekce Bezpecnost systémui.

Volba Povolit modul bezpecnosti systému zapind/vypina kontrolu spousténych aplikaci.
Je-li tato volba vypnuta, pak Kerio Personal Firewall spousténi aplikaci nesleduje.
7.1 Pravidla pro aplikace

Zalozka Aplikace v sekci Bezpecnost systému obsahuje pravidla pro spousténi a zaménu
konkrétnich aplikaci.

Aplikace Mastaveni
¥ Povolit modul bezpetnost systému
Aplikace | Spousténi | Zména | Spousténi jin.. | Zazn.. | Upoz.
E'D_-]. Windows Ewplorer ' povolit 7 ptét se w povolit
] Generic Haost Process for .. ¢ povalit 7 ptét se w povolit
E;' K.erio MailS erver W povolit 7 ptét se 7 ptét se
] windows Media Program ... «#  pavalit 7 ptét se 7 ptét se
] windows Media Unicast 5. «# paovolit 7 ptét se 7 ptét se
e WML server for Win32 W povolit 7 ptét se 7 ptét se
H K.evboard Language Indic...  «* povalit 7 ptét se 7 ptét se
7@ Muozilla W povolit % ptét se % ptét se

Tato pravidla se vytvareji na zakladé interakce s uZivatelem pfi spusténi dosud neznamé
aplikace. Pravidla nelze vytvaret rucné, 1ze pouze ménit jejich nastaveni nebo je odstra-
nit.
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Kapitola 7 Kontrola spousténych aplikaci (bezpecnost systému)

Pro kazdou aplikaci miize uzivatel nastavit akci, kterou ma firewall provést pfi spusténi
aplikace, pfi zméné spustitelného souboru aplikace a pfi spusténi jiné aplikace touto
aplikaci. Akci 1ze nastavit:

1. pfimo v seznamu aplikaci — klikanim levym tla¢itkem na vybranou akci se cyklicky
prepina: povolit, zakdzat a ptdt se (dotazat se uzivatele)

2. v kontextovém menu, které se zobrazi po kliknuti pravym tlacitkem na vybranou
akci

»# Porvalit
¥ Zakazat
7 Ptat se

3. v dialogu pro upravu pravidla. Tento dialog se otevira tlac¢itkem

Zmeénit, prip. volbou Zmeénit z kontextového menu vybraného pravidla.

Mastaveni bezpetnosti systému pro mozilla.exe | x| |

| Mozilla |
@ [c:hwinapphmozillatmozilla. exe]
Maztaveni bezpechnost systému
Ffi zpougténi této aplikace; W Povalit -
Ffi zpougténi zménéné aplikace: 7 Prat ze -
Ffi zpouténi jiné aplikace touto aplikaci: 7 Prat ze -

W Zaznamenat do zaznamu Systém
.& [ Upozarnit ufivatels

) L

e V zahlavi dialogu je zobrazen popis aplikace, ikona a iplna cesta k spustitelnému
souboru aplikace.

e Pole Nastaveni bezpecnosti systému umoznuje nastaveni akci pro vySe popsané
tfi pripady.

e Volba Zaznamenat do zdznamu Systém zapinad/vypina zaznam aktivity prislusné
aplikace (tj. spusténi, zména spustitelného souboru nebo spusténi jiné aplikace
touto aplikaci)

e Volba Upozornit uZivatele zapina/vypina zobrazovani upozornéni uzivateli (viz
kapitola 3.4) pri aktivité prislusné aplikace.
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7.2 Obecna pravidla

7.2 Obecna pravidla

Aplikace M aztaveni I

JestliZze je aplikace spouiténa

¥ automaticky povolit tuto akei

" pougit existujici pravidia pro systémovou bezpeinost nebo se dotézat

Jestlize aplikace byla zménéna

= automaticky povolit it akci

% pougit existujici pravidia pro systémovou bezpeinost nebo se dotézat

Jestlize se aplikace pokouZi spustit jinou aplikaci

= automaticky povolit it akci

% pougit existujici pravidia pro systémovou bezpeinost nebo se dotézat

Pravidla v zaloZce Nastaveni urcuji zakladni chovani firewallu v nasledujicich situacich:
o JestliZe je aplikace spousténa

o Jestlize aplikace byla zménéna — zména spustitelného souboru aplikace (pfi spusténi
aplikace se vytvori kontrolni soucet spustitelného souboru a porovna se s kontrolnim
souctem, ktery ma Kerio Personal Firewall ulozen ve své databazi)

e JestliZe se aplikace pokousi spustit jinou aplikaci
Pro kazdy z uvedenych pripadu lze nastavit jednu z téchto moZnosti:

e automaticky povolit tuto akci — Kerio Personal Firewall neblokuje spousténi aplikace,
resp. akceptuje zaménu spustitelného souboru)

e pouZit existujici pravidla pro systémovou bezpecnost nebo se dotdzat — Kerio Personal
Firewall pouZzje pravidlo pro danou aplikaci (pokud existuje) nebo se dotaze uzivate-
le, zda tuto akci povoli ¢i nikoliv (viz kapitola 3.3)
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Kapitola 8
Detekce utoku

Kerio Personal Firewall dokaze rozpoznat a blokovat fadu znamych typu ttoku. K tomu-
to ucelu ma vlastni databazi itokt, ktera je aktualizovana s kazdou novou verzi progra-
mu (z tohoto divodu doporucujeme provadét aktualizaci Kerio Personal Firewallu vzdy,
kdyZ se automaticky nabidne).

8.1 Nastaveni systému detekce utoku

Parametry systému detekce ttoka (IDS — Intrusion Detection System) 1ze nastavit v sekci
Utoky.

Obeché I

W Povolit modul detekce Gtak

System detekce dtoki klazifikuje dtoky do téchto tid: wweoka, stfedni a nizka priorita,
[Jtoky 2 wozokou priontou jgou nejzavazngs, dhoky = nizkou priontou jzou AEjMEns 2avazne.
Pro kazdou tridu drakd mizZete Povolit nebo Zakazat dtoky = prizlugnou priontou,
Stizknutim taditka 'Podrobnosti.* 22 zobrazi seznam dtokd v dans Hide.

— [ltaky = wwsokou prioritou

Alkoe; ¥ Fakazat 0w |7 £aznamenat FPodrobnoszt...

]

— [ltaky s& stfedni priortou

Alkoe; ¥ Fakazat 0w |7 Zaznamerat FPodrobnoszt...

]

— [lkaky = nizkou prionitou

Alze W Povalit - ¥ Zaznamenat Podrobrosti..

]

— Scannovani port
Akoe: Detekowvat |7 £aznamenat

Volba Povolit modul detekce utoku zapina/vypina systém detekce titokd.

Kerio Personal Firewall rozliSuje tfi skupiny utoka:

e Utoky s vysokou prioritou — kritické titoky — nap¥. poskozeni operacniho systému,
pokusy o ovladnuti systému ¢i tnik dat
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Kapitola 8 Detekce UtokU

o Utoky se stfedni prioritou — utoky, které zpusobuji nap¥. blokovani ur¢itych sluzeb,
nefunkc¢nost sitového pripojeni apod.

e Utoky s nizkou prioritou — méné zavazné utoky (podezfelé sitové aktivity, chyby
v protokolech, neplatny format dat apod.)

Pro kaZdou z téchto skupin 1ze oddélené nastavit chovani firewallu:

e Akce — reakce firewallu na utoky z této skupiny (Povolit nebo Zakdzat, tj. blokovat).

Obecné je doporuceno blokovat utoky skupin Utoky s vysokou prioritou a Utoky se
stredni prioritou — nepovolujte ttoky téchto skupin, pokud sinejste skutecné jisti, co
a pro¢ délate (napf. experimentalni ucely). Utoky s nizkou prioritou jsou ve vychozim
nastaveni povoleny — jejich blokovani by mohlo zpisobovat nefunkénost urcitych
sluzeb.

e Zaznamenat — zaznam vsech detekovanych ttoki z této skupiny do logu Utoky (viz
kapitola 11.6).

Tlac¢itko Podrobnosti zobrazi okno se seznamem utoku v dané skupiné.

i Podrobnosti o dtocich E3

[tk | Ttida -
"BAD-TRAFFIC loopback traffic" bad-unknown
"BAD-TRAFFIC zame SRC/DST" bad-unknown

"BAD-TRAFFIC Unazsigned/Reserved IP...  non-standard-protocol
"BAD-TRAFFIC syn to multicast address" bad-unknown
"DDOS TFM Probe" atternpted-recon
"DDOS Trnd0h:Daemontob asterPOMNGd...  attempted-recon
"DDOS Trnd0%:Daemontobd aster[meszag...  attempted-dos
"DDOS Trnd0%:Daemontobdaster"HELL...  attempted-dos
"DDOS Trn00%:MastertoD aemon(defaultp...  attempted-dos

"DDOS zhaft handler to agent” atternpted-dos

"DDOS zhaft agent to handler' atternpted-dos

"DDOS mztream agent to handler' atternpted-dos

"DDOS mztream handler to agent” atternpted-dos

"DDOS mztream handler ping to agent" atternpted-dos

"DDOS mztream agent pong to handler'! atternpted-dos -
ettt ,oTm _*I_I

Okno obsahuje nazev (popis) utoku (sloupec Utok) a tiidu utoku (sloupec TFida). Kerio
Personal Firewall pouziva IDS typu Snort — podrobné informace naleznete na WWW
strankach http:/www.snort.org/.
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8.1 Nastaveni systému detekce utoku

Specialnim pripadem utoku je tzv. Scannovadni portii (vyhledavani otevienych porta na
daném pocitaci). Z definice scannovani porti vyplyva, Ze jej neni mozné zcela blokovat,
pokud ma uzivatel oteviené néjaké porty (uzaviené porty se automaticky blokuji). Ke-
rio Personal Firewall jej pouze detekuje — volba Zaznamenat zapina/vypina zaznam o
scannovani porta do logu Utoky.
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Kapitola 9
Filtrovani obsahu WWW stranek

Filtr obsahu WWW stranek v Kerio Personal Firewallu ma dvé hlavni funkce:
e blokovani reklam (tj. banneru, pop-up oken, skripti atd.)
e ochrana soukromi (tj. kontrola odesilanych dat a ukladanych cookies)

K nastaveni parametru filtrovani obsahu slouzi sekce WWW konfigura¢niho okna Kerio
Personal Firewallu.

Volba Povolit filtrovani obsahu WWW v zaloZce Blokovdni zapina/vypina filtrovani ob-
sahu. Je-li tato volba vypnuta, pak neprovadi Kerio Personal Firewall kontrolu obsahu

WWW stranek.

9.1 Blokovani reklam, skripti a pop-up oken

Blokowani Soukrami Wik

W Povolit filtrovani obzahu whisis

— Reklarmy
W Elokovat reklamy

— Pop-up okna
¥ Elokovat pop-up a pop-under akna

W Dotazné wiadit piidifenim kldvesy IEtrI VI

— Obsah Wiaiad stranek:
[ Blokowvat skiipty jazyka JavaScript
[ Blokaovat skripty jazyka YBScript
W Elokovat objekty Active

Kerio Personal Firewall ma tyto moznosti filtrovani neZadoucich prvkih WWW stranek:

Blokovat reklamy Blokovani reklam podle definovanych pravidel. Tla¢itko Nastavit ote-
vira dialog pro definici téchto pravidel (viz dale).
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Kapitola 9 Filtrovani obsahu WWW stranek

Blokovat pop-up a pop-under okna Zakaz otevirani nevyzadanych oken prohliZzece
(pop-up = okno otevrené nad aktualnim oknem, pop-under = okno oteviené pod ak-
tualnim oknem — uzivatel reklamu spatfi po uzavieni okna s navstivenou strankou).

Docasné vyradit pridrzenim klavesy Po zapnuti této volby bude uzivatel moci pridr-
Zenim zvolené klavesy (Ctrl nebo F12) vyradit funkci blokovani pop-up a pop-under
oken dle potieby (mapf. po dobu otevirani konkrétni WWW stranky).

Vyrazeni blokovani pop-up oken je indikovano ikonou Kerio Personal Firewallu na

nastrojoveé listé.

Kerio Personal Firewall - Blokowani popup oken zakazano
15:04
[

Upozornéni: Klavesa F12 muze vykazovat kolize v debuggeru firmy Microsoft.
Pouzivate-li vyvojovy nastroj Microsoft Visual Studio, doporucujeme pro docasné vy-
razeni blokovani pop-up oken nastavit klavesu Ctrl.

Blokovat skripty jazyka JavaScript, VBScript Filtrovani vSech prikazi prislusného
skriptovaciho jazyka z WWW stranek.

Blokovat objekty ActiveX Filtrovani vSech ActiveX komponent z WWW stranek.

Pozndmka: VySe uvedené tri volby mohou v urcitych pripadech zptsobit nespravné zob-
razovani nékterych stranek. Pokud takova situace nastane, je tfeba definovat vyjimky
pro konkrétni stranky v zaloZce Vyjimky, pfipadné tyto volby nezapinat a filtrovat re-
klamy jinym zptisobem (napf. volbou Blokovat reklamy).

Pravidla pro filtrovadni reklam

Tlac¢itko Nastavit otevira okno s pravidly pro filtrovani reklam.

Kazdé pravidlo je sloZeno ze dvou c¢asti: Serverovd cCdst (jméno nebo IP adresa WWW
serveru) a Lokdlni Cdst (relativni adresa objektu na daném serveru).

Pokud je vyplnéna pouze jedna z téchto poloZek, pak:

e je-li polozka WWW server prazdna, plati pravidlo pro uvedenou relativni adresu na
libovolném serveru

e je-li polozka Cesta na serveru prazdna, pak pravidlo plati pro libovolny objekt na
uvedeném serveru (de facto blokovani pristupu na tento WWW server)

Zaskrtavaci pole ve sloupci Aktivni zapina/vypina prislusné pravidlo. Takto lze pravidlo
docasné ,vyradit” bez nutnosti jej odstraniovat a poté znovu pridavat.
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9.1 Blokovani reklam, skriptii a pop-up oken

k. ] Filtrovani reklam podle URI
Bktivei | Server Wi | Cesta na serven |;|
E| Fpopupd.*
E| Fpopupss.”
B Sidneshanners.
E| . gatort. com
B cadserv
B 1uimhcz A
B adm].h
B adm]h.
B adm].
B ad.s
B adidres2s
B ads.ss
O . kerioh, com Fimgd
. T

Tlacitka Zménit, Odebrat a Pridat slouZi pro upravu ¢i odstranéni vybraného pravidla,
resp. pridani nového pravidla.

Kerio Personal Firewall ma vlastni databazi preddefinovanych pravidel, ktera jsou ozna-
Cena ikonou. Preddefinovana pravidla nelze zménit ani odstranit, 1ze je pouze aktivovat
a deaktivovat. Databaze preddefinovanych pravidel je aktualizovana pfi instalaci nové
verze Kerio Personal Firewallu. Pri aktualizaci ztistane zachovano nastaveni sloupce Ak-
tivni (tzn. pri aktualizaci se neaktivuji pravidla, ktera uzivatel vypnul).

Tlacitko Pridat nebo Zmeénit otevira dialog pro definici pravidla filtru reklam. Pravidlo
sestava ze dvou casti:

o WWW server — jméno WWW serveru
e cestana serveru — cesta k objektu (umisténi objektu) na tomto serveru
Pii definici serverova a lokalni ¢ast mohou byt pouzity bud’ zastupné znaky (jednodussi

definice) nebo regularni vyrazy (komplexni definice, pro zkuSené uzivatele).

Definice pravidla pomoci zdastupnych znaku
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Kapitola 9 Filtrovani obsahu WWW stranek

Zmeéna poloZky filtru reklam | x| |

WO server: I*.keriu:u.u:u:um

Cezta na servern; I".-"img.-"*

[ Pougit regulami wirazy misto z&stupnich znaki [pouze pro experty]

Pougiti:
* liboyolni Fetézec
7 libovalni znak,
Friklad:
* kernio.com tomnuto pravidiu swyhosd server wisw keno.com a také download. keno. com
i ke ernio o ? v kenio. oz wyhovuje, ale wew keno.com nikoli

Je-li volba Pouzit reguldrni vyrazy misto zdstupnych znakii vypnuta, pak l1ze v polozkach
WWW server a Cesta na serveru pouZzit tyto dva zastupné znaky:

e * (hvézdicka) — nahrazeni libovolného (i nulového) poctu znaku
e 7 (otaznik) — nahrazeni pravé jednoho znaku
Priklady:

e Polozka WWW server obsahuje retézec *.kerio.com. Tomuto pravidlu vyho-
vi WWW servery www.kerio.com nebo download.kerio.com, ale nevyhovi napf.
www . akerio.com.

e Polozka WWW server obsahuje fetézec www. kerio.c?. Tomuto pravidlu vyhovi WWW
servery www. kerio.cz nebo www.kerio.cx, ale nevyhovi www. kerio.com.
Definice pravidla pomoci reguldrnich vyrazi

Je-li zapnuta volba PouZit reguldrni vyrazy misto zdstupnych znakii, musit byt polozky
WWW server a Cesta na serveru zadany formou tzv. regularnich vyrazua standardu POSIX.
Regularni vyrazy umoznuji popsat libovolny fetézec pomoci specialni symboliky.

Pri definici adres WWW serveru a objektd pravdépodobné vysta¢ime s nékolika zaklad-
nimi symboly:

e . (tecka) — nahrazuje libovolny znak v fetézci.

e * (hvézdicka) — znamena libovolny (i nulovy) pocet opakovani predchoziho symbolu.
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9.2 Ochrana soukromi uzivatele

Zmeéna poloZky filtru reklam | x| |

WO server: I.*'x.keriu::'x.u:::um

Cezta na servern; I.".-"img.-".*

W Pougit regulami wirazy misto z&stupnich znaki [pouze pro experty]

Pougiti:
libovalni znak, h. lexikalni symbal ' [tecka]
* libosolmi [i iulow)] podet opakowani b lexikalni symbal = [hvézdickal
Friklad:
M keniok. com tomnuto pravidiu swyhosd server wisw keno.com a také download. keno. com
st kenioh, o, v kenio. oz wyhovuje, ale wew keno.com nikoli

Pr.: Vyraz .* predstavuje libovolny pocet libovolnych znaku, tj. jakykoliv (i prazdny)
fetézec (text).

\ (zpétné lomitko) — slouzi k zadani znaku, ktery ma v regularnim vyrazu specialni
vyznam.

Pr.: Vyraz \. predstavuje znak ,tecka"“.

Priklad (viz obrdazek):

Polozka WWW server obsahuje vyraz .*\.kerio\.com.

Tento vyraz znamena, Ze jméno serveru musi obsahovat podretézec .kerio.com —
tedy napt. www.kerio.com, download.kerio.com, www.kpf.kerio.comapod.
Polozka Cesta na serveru obsahuje vyraz .*/img/.*.

To znamena, Ze relativni adresa objektu na serveru musi obsahovat podretézec /img/
— tedy napft. /img/banner.gif, /data/img/bar. jpg nebo pouze /img/.

Podrobné informace o regularnich vyrazech lze nalézt napf. na adrese:

http://www.gnu.org/software/grep/

9.2 Ochrana soukromi uzivatele

Zalozka Soukromi obsahuje tyto volby pro ochranu soukromi uzivatele:

Filtrovat cizi cookies Filtrovani trvalych i do¢asnych cookies z jinych serveru (3rd par-

ty cookies).
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Kapitola 9 Filtrovani obsahu WWW stranek

Blakowani Soukranmi Wiy

— Cookies
¥ Filroveat cizi cookies

¥ Filtroeat trvalé cookies

¥ Filroweat dodasné cookies

— Pologka Referer

W Zakézat servertim trazovéni pohybu po webu

— Privatni informace

¥ Elokaovat privétni informace m

Jedna se o cookies nacitané z jinych WWW servert nez vlastni stranka (typickym
prikladem jsou cookies reklam).
Filtrovat trvalé cookies Filtrovani trvale ukladanych cookies.

Tyto cookies obsahuji informace, které mohou byt odeslany na WWW server pii pristi
navstévé dané stranky — server tak ziska informaci o tom, Ze uZzivatel v minulosti
tuto stranku jiz navstivil, o jeho uzivatelském nastaveni nebo libovolné jiné udaje.

Filtrovat docasné cookies Filtrovani docasnych cookies (ukladanych pouze po dobu
jedné relace, tj. do ukonc¢eni WWW prohlizece). Tyto cookies se pouZivaji pri navratu
na prislusnou stranku (resp. WWW server ¢i server vdané doméné) v ramci této relace.
Po uzavieni vSech oken WWW prohliZece jsou vSechny doc¢asné cookies smazany.

Zakazat serverim trasovani pohybu po webu Blokovani poloZky Referer v hlavicce
protokolu HTTP.

Tato polozka obsahuje URL stranky, ze které uzivatel na danou stranku priSel. Sledo-
vanim polozky Referer lze mapovat pohyb uzivatelil po Internetu.

Blokovat privatni informace Zakaz odesilani definovanych privatnich informaci z for-
mulari na WWW strankach.

Tlacitko Nastavit otevira okno pro definici privatnich informaci, jejichZ odesilani ma
Kerio Personal Firewall blokovat.

Privatni informace se v Kerio Personal Firewallu definuje takto:

e Typ — vybér typu informace (napf. e-mailova adresa, ¢islo kreditni karty atd.).
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k. I Blokowvané privatni informace

Typ | Blokowana informace | Popis |
E-mailova adresa jan.novak@email. cz boje soukroma e-mailova adresa

Privatni informace | x| |

Toto pravidlo bude aplikovano pri odesilani formulaie na woaded server,

Ty I Kreditni karta j
Blokovana infarmace: |1 117 2222 3333 4444
Popiz: IKreditni karta Debetni Banky

Tato polozka ma pouze informativni charakter a nesouvisi s typem pole na WWW
strance.

e Blokovand informace — vlastni informace, tj. fetézec, jehoZ odeslani bude Kerio Per-
sonal Firewall blokovat.

e Popis — popis privatni informace (libovolny text, slouzi pro zvySeni prehlednosti).

9.3 Vyjimky pro jednotlivé WWW servery

Zalozka Vyjimky umoznuje specifikovat WWW servery, pro které budou nastavena vlast-
ni pravidla filtrovani obsahu WWW stranek.

i Blokovani — Soukrami Wiiirnky I

Wi zerver | Cizi cookie | Trv. cookie | Doias. cookie | Referer | Pop-up okna
* kerio.com ¥ Potlacit ¥ Potlagit = Povolit ¥ Potladit  «' Povolit
S kenioh.c. ¥ Potlacit w Povolt  «f Povolit ¥ Potladit  «' Povolit

Vyjimky pro jednotlivé WWW servery jsou uziteCné zejména v pripadech, kdy obecna
pravidla pro obsah WWW stranek (v zalozkach Blokovdni a Soukromi) zpusobuji ne-
funkcnost urcitych stranek (nap¥. otevirani novych oken, prihlaSovani pomoci e-mailové
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Kapitola 9 Filtrovani obsahu WWW stranek

adresy apod.) nebo jejich uplné zablokovani (v diisledku pravidel pro filtrovani reklam).
Pri definici vyjimky pro konkrétni server doporucujeme zvazit, zda se jedna o duvéry-
hodny server a které typy objektt (skripty, cookies, privatni informace) jsou skute¢né
nutné pro spravnou funkci stranek na tomto serveru.

Tlacitko Pridat, resp. Zménit otevira dialog pro definici vyjimky.
vigmkaprowWWserver K

Wit zerver | S oukrorni

Adreza serveru Wisis

hittp: A4 I*.keriu:u.u:u:um

[ Pougit regulami wiraz mizto z&stupnich znaki [pouze pro experty]

Pougiti:
* liboyolni Fetézec
7 libovalni znak,
Friklad:
* kernio.com tomnuto pravidiu swyhosd server wisw keno.com a také download. keno. com
i ke ernio o ? v kenio.cz wyhovuje, ale wes keno.com nikoliv

Zalozka WWW server slouzi k zadani jména WWW serveru. Ve jméné serveru lze pouzit
zastupné znaky nebo jej zadat formou regularniho vyrazu (podrobnosti viz blokovani
reklam — viz kapitola 9.1).

Zalozky

Blokovani a Soukromi jsou témér identické s odpovidajicimi zalozkami sekce WWW. Zde
vSak jednotlivé volby plati pouze pro uvedeny WWW server.
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Kapitola 10
Stavové informace

10.1 Prehled spojeni a otevienych portu

V sekci Prehled, zalozka Spojeni, se zobrazuje seznam spojeni a portli otevienych jed-
notlivymi aplikacemi. UZivatel tak ma kompletni prehled, jaké aplikace na jeho pocitaci
sitové komunikuji nebo ¢ekaji na navazani spojeni.

Port oznacujeme jako otevreny, jestliZe je v jednom z nasledujicich stavii:
e navazané odchozi spojeni (zelené podbarveni)

e navazané prichozi spojeni (Cervené podbarveni)

e (Ceka na navazani spojeni — serverovy rezim (bez podbarveni)

V zaloZce Spojeni se zobrazuje seznam aplikaci, které maji otevren alepon jeden port.

Lokalni ztrana | Wzdalena strana | Protokal | F;I
= Bl netmon2d TCP. UDP
E':; Wie 44336 e IDF
E':; Wie 44336 e TCP
E':; Wiec Bl e TCP
= & Mozilla TCP
i VEe 2836 Loopback: 2835 TCP
41 | oopback: 2335 Loopback: 2836 TCP
] Microszoft® License Server upp
] LSA Executable and Server DLL [Export Yersion] UDP
Er'g M5 DTC console program TCP
] Task Scheduler Engine TCP
] Services and Controller app UDP b
] Generic Host Process for Win32 Services TCP. UDP
] TCPAP Services Application TCP. UDP =
X | of

Na prvnim radku je vZdy uvedena ikona a nazev (popis) aplikace (nema-li aplikace ikonu,
pouZzije se systémova ikona pro spustitelny soubor; neni-li k dispozici popis aplikace,
zobrazi se jméno souboru bez pripony). Kliknutim na tla¢itko [+] nebo [-] vedle ikony
aplikace 1ze zobrazit, resp. skryt seznam porti otevienych touto aplikaci.
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V dalsich radcich jsou pak zobrazena jednotliva oteviena spojeni. Jedna-li se o odcho-
zi spojeni, fadek je zvyraznén svétle zelenou barvou; prichozi spojeni jsou zvyrazné-
na svétle cervenou barvou. Jednotlivé sloupce zobrazuji podrobné informace o kazdém
spojeni:

Lokalni strana Lokalni IP adresa (prip. odpovidajici DNS jméno) a port (prip. nazev
sluzby, jedna-li se o standardni sluzbu).

Namisto DNS jména pocitace mohou byt uvedena tato specialni jména:
e VSe — port je otevien na vSech lokalnich IP adresach (IP adresa 0.0.0.0)
e Loopback — lokalni zpétnovazebni IP adresa (127.0.0.1)

Vzdalena strana IP adresa (resp. DNS jméno) a ¢islo portu (resp. nazev sluzby) vzdale-
ného pocitace. Plati totéZ jako pro lokalni adresu a port (viz vySe).

Protokol PouZzity transportni protokol (TCP nebo UDP, prip. oba).

Rychlost prichozi, Rychlost odchozi Aktualni rychlost prijimanych (pfichozich) a ode-
silanych (odchozich) dat v ramci daného spojeni. Rychlost je uvadéna v kilobytech za
sekundu (KB/s).

Prijato bytl, Vyslano bytti Celkovy objem dat prijatych a vyslanych v ramci daného
spojeni.

Pozndmka: Jedna-li se o port, na kterém aplikace ¢eka na prichozi spojeni, pak je znama
pouze lokalni IP adresa, lokalni port a protokol.
Otevrené porty a navdzand spojeni

V dolni ¢asti zalozky Spojeni (stavovém radku) se zobrazuje aktualni pocet spojeni a
otevienych porti:

41 Pfichozi zpojeni: 3 i8¢ Odchozi spojeni: 7 53 Mazlouchani: 73

e Prichozich spojeni — pocet navazanych prichozich spojeni (tj. ze vzdaleného pocitace
na lokalni pocitac)

e QOdchozi spojeni — pocet navazanych odchozich spojeni (tj. z lokalniho pocitace na
vzdaleny pocitac)

e Naslouchdni — pocet portd, na kterych aplikace ¢ekaji na navazani spojeni
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10.2 Statistiky

10.2 Statistiky

V sekci Prehled / Statistiky 1ze zobrazit statistiky systému detekce titoku a filtru obsahu
WWW stranek za zvolené casové obdobi.

k. ] kerio Personal Firewall

Statistiky

Hodnoty « téchto statistikach znamenaji pocet udalosti odpovidajicich danim podminkam [napr.
pacet blokovanich reklam, blokovanich, detekovanich scannovani portd atd.]. Statistiky dawvaji
piehled o tom, ke kolika pokustin o diok na vaé systém doglo nebo kaolik bylo odstranéno
neZadoucich objektd z navitivenpch wiwiaws stranek.

Ly 23 posledni thden
Reklamy Soukromi
[ Reklamy: 0 ﬁ Palogky Referer: K]
ﬁ"ﬁ Pop-up okna: i} = E,:-I Priveatni informace: 0
Skripty Cookies
o | SknptyJavaScrpt: 7 Y Trvalé cookies: 4
| Skripty WBScript: 0 Dodazné cookies: 1]
Objekty Activei: 0 : Cizi cookies: 4
Otoky
L. Wysoks priorita: 1]
Stredni priorita: 0
=W Mizka pricrita: E
Odechagi: 0.00 KBz Scan partd: 0
Pichaz : 0.00 KBss

Odpaoijit sit

[rea ]

Polozka Zobrazit statistiky za posledni ... slouzi k vybéru c¢asového obdobi, za které bu-
dou statistiky zobrazovany:

e posledni hodina
e posledni den
e posledni tyden
e posledni mésic
Statistiky jsou rozdéleny do skupin:
Reklamy Blokované reklamy a komponenty WWW stranek:
e Reklamy — pocet objektli blokovanych pravidly pro filtrovani reklam

e Pop-up okna — pocet blokovanych pop-up a pop-under oken
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Skripty
o Skripty JavaScript — pocet filtrovanych skriptl v jazyce JavaScript
e Skripty VBScript — pocet filtrovanych skripta v jazyce Visual Basic Script
e Objekty ActiveX — pocet filtrovanych ActiveX komponent
Utoky Pocet detekovanych ttoku:
o Vysoka priorita — kritické utoky
e Stredni priorita — Utoky se stfedni prioritou (napf. blokovani sluzeb)
e Nizka priorita — utoky s nizkou prioritou (napft. podezrelé aktivity)
e Scan portu — zjisStovani otevienych porti (Port Scanning)
Soukromi Pocet objekti blokovanych ochranou soukromi uzivatele:
e Polozky Referer — pocet filtrovanych poloZek Referer z hlavi¢ky protokolu HTTP
e Privadtni informace — pocet zablokovanych odesilanych privatnich informaci
Cookies Pocet blokovanych cookies jednotlivych typu:
e Trvalé cookies — pocet filtrovanych trvalych cookies
e Docasné cookies — pocet filtrovanych docasnych cookies

e Cizi cookies — pocet filtrovanych cizich cookies
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Kapitola 11
Zaznamy

Zaznamy jsou soubory, které uchovavaji historii urcitych udalosti.

Kerio Personal Firewall ma samostatny zaznam pro kazdy modul (Sit’, Systém, Utoky a
WWW).

Dale existuji zaznamy Error (chybova hlaSeni), Warning (varovna hlaseni) a Debug (ladici
informace), do kterych se zapisuji informace vztahujici se k béhu programu Kerio Per-
sonal Firewall. Informace v téchto zaznamech mohou byt uZitecné napriklad pri reSeni
problému s technickou podporou firmy Kerio Technologies.

Soubory zaznamu jsou ulozeny v podadresari logs adresare, kde je Kerio Personal Fi-
rewall nainstalovan (typicky C:\Program Files\Kerio\Personal Firewall 4\1logs).
Vlastni soubor zaznamu ma priponu .1log (napf. network.1og). Ke kazdému zaznamu
prislusi tzv. indexovy soubor (pro vyhledavani). Tento soubor ma priponu .1idx (napr.
network.Tog.idx).

11.1 Prohlizeni zaznamu

K prohlizeni zaznamu jednotlivych modult firewallu a nastaveni zaznamu slouZzi sekce
Zdznamy.

Zalozka Zdznamy obsahuje v dolni ¢asti podzalozky se zaznamy jednotlivych moduli
firewallu. V kazdé zalozce se zobrazuje vzdy urcitd ¢ast prislusného souboru zazna-
mu. Kliknutim na nazev sloupce lze zobrazenou ¢ast zaznamu sefradit podle vybraného
sloupce.

Z technickych divodu (objem dat) nejsou soubory zaznamu nacitany celé do paméti.
Ze souboru se nacte pouze ¢ast, kterda ma byt zobrazena. Proto pri prohliZzeni zaznamu
dochazi k nasledujicim jevim:

e Zobrazovani je pfi pohybu v zaznamu relativné pomalé.

e Prirtazenipodle vybraného sloupce je sefazena pouze aktualné zobrazena ¢ast zazna-
mu. Po presunu na jinou ¢ast zaznamu je treba zobrazené informace znovu seradit.

Poznamka: Zaznamy Error, Warning a Debug nejsou z uzivatelského rozhrani Kerio Per-
sonal Firewall pristupné — 1ze je prohliZet pouze jako soubory.
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Zaznanmy
Ra.. | Poget | Datum | Metoda | URL |
320 1 02/0ct/ 2003 14:17:47 GET v,k enio.czdimgdarowT . aif
I 1 020t/ 2003 14:17:48 GET v, kenio.czdimgdkpl_small ||
32 1 020t/ 2003 14:17:48 GET v, kenio.czdimgdkont_logo_:
323 1 020t/ 2003 14:17:48 GET v, kenio.czdimgdkms_logo_
324 1 020t/ 2003 14:17:48 GET v, kenio. czdimgdwrp_logo_:
325 1 020t/ 2003 14:17:48 GET v, kenio.czdimgdkpfd_logo_
326 1 020t/ 2003 14:117:49 GET wan, kenio. czdsonptadmen. jz
327 1 020t/ 2003 14:17:54 GET v, kenio.cz/img /0 E 3. gif
328 1 020t/ 2003 14:17:54 GET wan, kenio, cz/scnptedmenu_r
329 1 020t/ 2003 14:17:54 GET v, kenio. cz/imgdcz/podpor.
330 1 020t/ 2003 14:17:54 GET v, kenio. cz/imgd oz produkl
an 1 020t/ 2003 14:11:65 GET v, kenio. cz/imgdcz/obohoc
332 1 020t/ 2003 141210 GET v, kenio.cz/dimgd oz Airma. gil
333 1 020t/ 2003 141211 GET www.keriu:u.u:z.-"img.-"u:z.-"hledat.g:
1] | A
Sit b Swstém @ Clkaky Wi

11.2 Kontextové menu pro zaznamy

Pii stiskuti pravého tlacitka v zaloZce se zaznamem se zobrazi kontextové menu s vol-
bami pro dany zaznam:

Smazak 2aznam

Zobrazovang jméno aplikace  » [T RERREEE

Iméno soubory

v DNS jména poditact
! g ¥ Popis

¥ Pojrmenoyat porky
v Pojmenoyvat protokoly v Zobrazovat ikony

Smazat zaznam Tato volba smaze veSkeré informace z prislusného souboru — smaza-
ny zaznam jiz nelze obnovit.

Zobrazované jméno aplikace Zpusob zobrazovani jmen aplikaci:
e Uplnd cesta ke spustitelnému souboru aplikace
e Jméno spustitelného souboru aplikace

e Popis aplikace (je-li k dispozici, jinak je zobrazeno jméno spustitelného souboru
bez pripony)

Volba Zobrazovat ikony zapina/vypina zobrazovani ikon aplikaci (nema-li aplikace
ikonu, pouZije se systémova ikona pro spustitelny soubor).
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DNS jména pocitacil Zobrazovani jmen pocitaci namisto IP adres.

Jména pocitacu se zjist'uji z DNS (asynchronné). Dokud se nepodari nalézt odpovida-
jici jméno, je zobrazena IP adresa.

Pojmenovat porty Zobrazovani jmen sluzeb namisto ¢isel porta (pouze pro standardni
sluzby definované v systémovém souboru services).

Pojmenovat protokoly Zobrazovani nazvi (zkratek) protokolii namisto ¢isla protokolu
(pouze pro standardni protokoly definované v systémovém souboru protocols).

Poznamky:

1. Vnékterych zaznamech neobsahuje kontextové menu vSechny vySe popsané poloz-
ky — napf. v zaznamu Systém se nezobrazuje zadna sitova komunikace, a proto
zde nejsou volby DNS jména pocitacu, Pojmenovat porty a Pojmenovat protokoly.

2. Volby Zobrazované jméno aplikace, DNS jména pocitacii a Pojmenovat por-
ty/protokoly maji globalni platnost — jejich nastaveni ovliviiuje vSechny zazna-
my, sekci Prehled / Spojeni (viz kapitola 10.1), dialogy Upozornéni na spojeni
(kap. 3.2) a Spousténi/Zaména/Spousténi jiné aplikace (kap. 3.3) a okno s upozorné-
nim (kap. 3.4). Nastaveni zobrazovani je rovnéZ popsano v prisluSnych kapitolach.

11.3 Volby pro zaznamy

V zaloZce Nastaveni sekce Zdznamy lze nastavit nasledujici parametry a volby pro za-
znamy (nastaveni plati pro vSechny zaznamy Kerio Personal Firewallu):

Zaznamy Mastaveni |

bl ax. welikost zouboru; |2EIEIEI k.B

v Odesilat zdznamy na Syslog server

Syzlog server: I‘I 92168.1.10

Fuart: 14

|presznéni...

Max. velikost souboru Maximalni velikost souboru zaznamu (v kilobytech). Dosahne-li
soubor zaznamu této velikosti, bude smazan a zapisovan opét od zacatku.
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Odesilat zaznamy na Syslog server Tato volba zapina/vypina odesilani vybranych za-

znamu na Syslog server.

Do polozky Syslog server je tfeba zadat jméno nebo IP adresu Syslog serveru a do
polozky Port ¢islo portu, na kterém Syslog server bézi (standardné 514).

Tlacitko Upresnéni... otevira dialog pro vybér zaznami Kerio Personal Firewallu, které
maji byt na Syslog server odesilany.

UpFesiiujici nastaveni pro Syslog B3 |

Mize oznacens zaznamy jsou odesilany na
Syslog server,

Tvp 2aznan

Chybry
Sit’
Syském
Clkoky
WY

O Ladici informace
O varovna hlaZeni

11.4 Zaznam Sit

Do zaznamu Network se ukladaji informace o sit'ové komunikaci, ktera vyhovéla urcité-
mu pravidlu pro aplikaci (viz kapitola 5.2) nebo pravidlu paketového filtru (viz kapito-
la 6). Komunikace se zaznamenava pouze tehdy, pokud je v prisluSném pravidle zapnuta
volba Zaznamenat komunikaci do zdznamu Sit’.

Zaznam Sit’ obsahuje tyto informace:

Zaznanmy M aztaveni
Fiadek | Po.. | Datum | Popiz | Aplikace | S | Lakal
1 1 02/0ct/2003 14:10:54 [ ErY @ tozilla s oyt ferda.
1 1 02/0ct 2003 14:17:34 [ ErY @ tozilla s oyt ferda.
2 1 02/0ct 2003 14:17:36 [ ErY @ tozilla s oyt ferda.
3 1 020t/ 2003 1415:05 M A, [=] Eero Admimistrat.. oo out ferda.
4 1 020t/ 2003 1415:08 M A, [=] Eero Admimistrat.. oo out ferda.
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11.5 Zaznam Systém

e Rddek — ¢islo fadku zaznamu

e Pocet — pocet zprav (opakuje-li se stejna zprava vicekrat bezprostfedné za sebou,
uloZi se do zaznamu pouze jednou a uvede se pocet opakovani)

e Datum — datum a ¢as zapisu zpravy do zaznamu
e Popis — v pripadé pravidla paketového filtru popis pravidla

o Aplikace — nazev lokalni aplikace (dle volby Zobrazované jméno aplikace) prislusné
k zachycené sit'ové komunikaci

Pozndmka: Do souboru zaznamu je ukladan jak popis aplikace, tak uplna cesta ke
spustitelnému souboru. Proto 1ze v okné zaznamu zpusob zobrazeni aplikace libo-
volné prepinat.

e Smér — smér navazani spojeni (in = na lokalni pocitac, out = z lokalniho pocitace)
e Lokalni strana — lokalni IP adresa (jméno pocitace)
o Vzddlend strana — IP adresa (jméno) vzdaleného pocitace
e Protokol — pouzity komunikacni protokol transportni urovné (TCP, UDP apod.)
e Akce — akce, ktera byla provedena:
e permitted — komunikace povolena
e denied — komunikace zakazana

e asked - permitted — zobrazen dotaz uzivateli (tj. dialog Upozornéni na spojeni),
uzivatel komunikaci povolil

e asked - denied — zobrazen dotaz uzivateli, uzivatel komunikaci zakazal

11.5 Zaznam Systém

Do zaznamu Systém se zapisuji informace o spousténi aplikaci, které vyhovuji urcitym
pravidlim v sekci Bezpecnost systému / Aplikace. Zaznam se provadi pouze tehdy, je-li
v prislusném pravidle zapnuta volba Zaznamenat do zdznamu Systém.

Zaznam Systém obsahuje tyto informace:
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Zaznanmy Mastaveni
Fa. | Podet| Datum | Dperace | &plikace
] 1 02/0ct/ 2003 142235 starting ﬁ kozilla
1 1 02/0ct/ 2003 142301 starting [=] Eero Administration Conzale
2 1 02/0ct/ 2003 142418 launching other g YWindows Commander 32 bit ..

e Rddek — ¢islo fadku zaznamu
e Pocet — pocet identickych zprav
e Datum — datum a ¢as zapisu zpravy do zaznamu
e Operace — typ operace:
e starting — spousténi aplikace
e starting modified — zména ve spustitelném souboru aplikace
e launching other — aplikace spousSti jinou aplikaci
e Aplikace — nazev aplikace (dle volby Zobrazované jméno aplikace)

e Predmét — v pripadé spousténi jiné aplikace nazev této aplikace (dle volby Zobrazo-
vané jméno aplikace)

e Akce — akce, ktera byla provedena:
e permitted — spusténi aplikace povoleno
e denied — spusténi aplikace zakazano

o asked - permitted — zobrazen dotaz uzivateli

(tj. dialog Spousténi/Zameéna/Spousteni jiné aplikace), uZivatel spusténi povolil

o asked - denied — zobrazen dotaz uzivateli, uzivatel spusténi zakazal

11.6 Zaznam Utoky

Do zaznamu Utoky se zapisuji informace o detekovanych utocich. Zaznamenavany jsou
utoky téch skupin, u nichz je zapnuta volba Zaznamenat (viz kapitola 8).

Zaznam Utoky obsahuje tyto informace:
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11.7 Zaznam WWW

Zaznanmy

Fa. | Podet| Datum | Popis ;I
1] 1 02/0ct/2003 122510 "Port zcan has been detected"
1 1 02/0ct/2003 13:29:48  "ICMP FING Windows"

2 1 02/0ct/2003 132949 "ICMP FING ‘Windows"

3 1 02/0ct/2003 132950 "ICMP FING Windows"

4 1 02/0ct/2003 13:25:51 "ICMP PIMG “indows"

] 1 02/0ct/2003 13:30:05  "ICMP FING BSDiype"

B 1 02/0ct/2003 13:30:06  "ICMP FING BSDiype"

7 1 02/0ct/2003 13:30:07  "ICMP FING BSDiype"

a 1 02/0ct/2003 13:30:08  "ICMP FING BSDiype"

e Rddek — ¢islo fadku zaznamu

e Pocet — pocet identickych zprav

e Datum — datum a ¢as zapisu zpravy do zaznamu

e Popis — nazev (popis) zachyceného utoku (viz kapitola 8.1)

e Smér — smeér utoku (Gtok muizZe byt veden i z lokalniho pocitace)

e Vzddlenad adres — IP adresa (jméno) vzdaleného pocitace (pokud je zjistitelna — tutok
muze byt veden z falSované IP adresy)

e Odkazované URL — URL stranky s bliz§imi informacemi o titoku (jsou-li k dispozici)
o Trida utoku — trida, do které je utok klasifikovan (viz kapitola 8.1)

e Priorita — prioritni skupina, do které je utok zarazen v Kerio Personal Firewallu (vy-
soka, stredni nebo nizka priorita)

e Akce — akce, kterou Kerio Personal Firewall provedl pfi zachyceni tohoto utoku (per-
mitted — atok povolen, denied — utok zakazan)

11.7 Zaznam WWW

Do zaznamu WWW se zapisuji informace o objektech blokovanych filtrem obsahu WWwW
stranek. Tento zaznam neni konfigurovatelny — je-li modul filtrovani obsahu aktivni (viz
kapitola 9), zaznamenavaji se vSechny filtrované objekty.

Zaznam WWW obsahuje tyto informace:
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Zaznanmy

Fiadek | Podet | Datum | Metoda | URL | Predmét | Hodnata

144 1 02/0ct/ 2003133227 GET dotidot.czd...  referer hittp: A A radioby. cz/
145 1 02/0ct/ 2003133228 GET v toplist. . referer hittp: A A radioby. cz/
146 1 02/0ct/ 2003133228 GET s navrc...  referer hittp: A A radioby. cz/
147 1 02/0ct/ 200313323 GET ima.radia.cz..  referer hittp: A A radioby. cz/
148 1 02/0ct/ 2003133233 GET ima.radia.cz..  referer hittp: A A radioby. cz/
149 1 02/0ct/ 2003133235 GET ima.radia.cz..  referer hittp: A A radioby. cz/
150 1 02/0ct/ 2003133235 GET ima.radia.cz..  referer hittp: A A radioby. cz/
151 1 02/0ct/ 2003133235 GET wana radiot... blockPopups OM

Rddek — &islo fadku zaznamu

Pocet — pocet identickych zprav

Datum — datum a c¢as zapisu zpravy do zaznamu

Metoda — pouzita metoda protokolu HTTP (GET nebo POST)
URL — adresa objektu (resp. stranky), kterého se metoda tyka

Predmét — blokovany prvek WWW stranky (Advertisement — reklama, Referer —
odkaz Referer v HTTP hlavicce, cookie — trvalé nebo docasné cookie,

blockPopups — pop-up nebo pop-under okno)
Hodnota — hodnota blokovaného prvku (viz niZe)

Akce — akce, ktera byla provedena (removed — odstranény prvek z WWW stranky,
blocked — blokovano pravidly pro reklamy)

Informace v poloZce Hodnota zavisi na typu blokovaného objektu (viz polozka Predmét):

reklama (Advertisement) — sloupec Hodnota obsahuje pravidlo, které bylo uplatnéno
(viz kapitola 9.1)

polozka Referer — sloupec Hodnota obsahuje URL stranky, na kterou bylo v této
poloZce odkazovano

skripty (Script) — ve sloupci Hodnota je uveden typ skriptu nebo objektu, ktery byl
filtrovan (JavaScript, VBScript nebo ActiveX).

pop-up a pop-under okna (blockPopups) — vyraz ON ve sloupci Hodnota znamena, zZe
pro danou stranku bylo aktivovano blokovani pop-up a pop-under oken.
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11.8 Zaznamy Debug, Error a Warning

Zaznam Debug obsahuje podrobné informace o béhu programu Kerio Personal Firewall.

Do zaznamu Error se zapisuji zavazné chyby, které maji zasadni vliv na chod Kerio Per-
sonal Firewallu (napf. nepodari-li se z néjakého divodu spustit sluzbu Personal Firewall

Engine).
Do zaznamu Warning jsou zapisovany nekritické chyby (napf. chyba pfi zjiSt ovani nové

verze programu).
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Kapitola 12
Slovnicek pojmu

Aplikacni protokol Aplika¢ni protokoly jsou neseny v paketech protokolu TCP, prip.
UDP, a slouzi primo k prenosu uzivatelskych (aplika¢nich) dat. Existuje mnoho stan-
dardnich aplikac¢nich protokolt (napf. SMTP, POP3, HTTP, FTP apod.), programator
aplikace si vSak muze navrhnout libovolny vlastni (nestandardni) zptisob komunika-
ce.

Cookie Textové informace, které server uklada ke klientovi (WWW prohlizeci). Slouzi
pro pozdéjsi identifikaci klienta pfi opétovné navstévé daného serveru/stranky. Coo-
kies mouhou byt zneuzivany pro sledovani, které stranky uzivatel navstivil, pfipadné
k pocitani pristupu.

Firewall Prostredek (zpravidla softwarovy produkt) k ochrané pred utoky a inikem dat.
Existuji dva zakladni typy firewalla:

e sitovy firewall — chrani pocitace v urcité subsiti. Typicky byva nasazen na branu
(smérovac), ktery pripojuje tuto subsit’ do Internetu.

e personalni (osobni) firewall — chrani jeden konkrétni pocita¢ (pracovni stanici
uzivatele). Oproti sitovému firewallu miize navic vztahnout sitovou komunikaci
ke konkrétni aplikaci, ménit své chovani na zakladé interakce s uzivatelem atd.

Pozndmka: V tomto manualu je vyrazem firewall oznacovan produkt Kerio Personal
Firewall.

ICMP ICMP (Internet Control Message Protocol) je protokol pro prenos Fidicich zprav.
Téchto zprav existuje nékolik typt, napf. informace, Ze cilovy pocitac je nedostupny,
zadost o presmeérovani nebo zadost o odezvu (pouZzito v prikazu PING).

IP IP (Internet Protocol) je protokol, ktery nese ve své datové ¢asti vSechny ostatni pro-
tokoly. Nejdulezitéjsi informaci v jeho hlavic¢ce je zdrojova a cilova IP adresa, tedy
kym (jakym pocitacem) byl paket vyslan a komu je urcen.

Port Nejdulezitéjsi informaci v hlavicce TCP a UDP paketu je zdrojovy a cilovy port.
Zatimco IP adresa urcCuje pocita¢ v Internetu, port urcuje aplikaci béZici na tomto
pocitaci. Porty 1-1023 jsou rezervovany pro standardni sluzby a operacni systém,
porty 1024-65535 mohou byt pouzity libovolnou aplikaci. Pri typické komunikaci
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klient-server je zpravidla znam cilovy port (na néj se navazuje spojeni nebo posila
UDP datagram), zdrojovy port je naopak pridélovan automaticky operacnim systé-
meim.

TCP TCP (Transmission Control Protocol) slouzi pro spolehlivy prenos dat tzv. virtu-
alnim kanalem (spojenim). Je pouZzivan jako nosny protokol pro vétSinu aplikacnich
protokold, napt. SMTP, POP3, HTTP, FTP, Telnet atd.

TCP/IP TCP/IP je souhrnné oznaceni pro protokoly pouzivané pro komunikaci v siti
Internet. V ramci kazdého protokolu jsou data délena na datové jednotky, nazyvané
pakety. Kazdy paket se sklada z hlavicky a datové c¢asti, pricemz hlavicka obsahuje
systémové informace (napf. zdrojovou a cilovou adresu) a datova ¢ast vlastni prena-
Sena data.

Protokolova sada je rozdélena na nékolik trovni. Pritom plati, Ze pakety protokoli
nizsich urovni obsahuji (zapouzdruji) ve své datové casti pakety protokoli vyssich
urovni (napr. pakety protokolu TCP jsou neseny v IP paketech).

UDP UDP (User Datagram Protocol) je tzv. nespojovany prototokol, tzn. nevytvari Zadny
kanal a data jsou prenasSena v jednotlivych zpravach (tzv. datagramech). UDP nezaru-
Cuje spolehlivé doruceni dat (datagram se miiZe pri prenosu siti ztratit). Ve srovnani
s protokolem TCP ma ale mnohem nizsi reZii (odpada vytvareni a ruSeni spojeni, po-
tvrzovani atd.). Protokol UDP se typicky pouZiva napf. pro prenos DNS dotazu, zvuku,
videa apod.
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Rejstrik
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